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Перечень принятых сокращений
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Федеральная служба безопасности Российской Федерации 
Федеральная служба по техническому и экспортному контролю



1. Основные положения

Настоящий Регламент подключения к государственной информационной системе 
Новосибирской области «Территориальная информационная система «Социальный портрет 
гражданина и типизированное хранилище данных Новосибирской области» (далее -  Регламент) 
определяет состав участников информационного взаимодействия, порядок подключения и 
технические условия при подключении к государственной информационной системе 
Новосибирской области «Территориальная информационная система «Социальный портрет 
гражданина и типизированное хранилище данных Новосибирской области» (далее -  ТИС СПГ, 
информационная система).

Настоящий Регламент распространяется на всех участников информационного 
взаимодействия, которым необходимо подключение к информационным ресурсам ТИС СПГ 
(далее -  организации-заявители).

Для подключения к ТИС СПГ (серверному сегменту) требуется обеспечить подключение 
к защищенной ViPNet-сети № 985 и выполнить требования по защите информации, 
определенные оператором ТИС СПГ -  министерством труда и социального развития 
Новосибирской области совместно с министерством цифрового развития и связи 
Новосибирской области.

2. Общие сведения об информационной системе

Назначением ТИС СПГ является:
обеспечение процессов осуществления министерством труда и социального 

развития Новосибирской области и подведомственными ему государственными учреждениями, 
учреждениями социального обслуживания населения в муниципальных образованиях 
Новосибирской области, отделами организации социального обслуживания населения 
администраций муниципальных образований Новосибирской области, отделами опеки и 
попечительства администраций муниципальных образований Новосибирской области функций 
и предоставления услуг в сфере социальной защиты населения;

автоматизации процессов предоставления мер социальной защиты (поддержки), 
социальных услуг в рамках социального обслуживания и государственной социальной помощи, 
предоставляемых гражданам в Новосибирской области.

ТИС СПГ предназначен для решения задач:
обеспечение предоставления государственных услуг министерства труда и 

социального развития Новосибирской области отдельным категориям граждан;
обеспечение ведения областного регистра отдельных категорий граждан, 

проживающих на территории Новосибирской области, имеющих право на меры социальной 
поддержки;

повышение адресности и качества предоставления социальных услуг и оказания 
социального обслуживания;

достижение необходимого уровня вариативных форм и видов социальной 
поддержки для нуждающихся граждан;

учет граждан, признанных нуждающимися в социальном обслуживании - 
получателей государственных услуг;

осуществление информационного обмена в рамках имеющихся соглашений; 
формирование отчетности о предоставлении гражданам мер социальной поддержки 

и социальных выплат.
ТИС СПГ создана и функционирует в соответствии с постановлением Правительства 

Новосибирской области от 30.12.2015 № 483-п «О создании государственной информационной 
системы Новосибирской области «Территориальная информационная система «Социальный
портрет гражданина и типизированное хранилище данных Новосибирской области».
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Для ТИС СИГ установлен второй уровень защищенности персональных данных (УЗ- 
2) (далее -  ПДн) в соответствии с Требованиями к защите персональных данных при их 
обработке в информационных системах персональных данных, утвержденными 
постановлением Правительства Российской Федерации от 01.11.2012 № 1119.

Для ТИС СИГ установлен второй класс защищенности (К2) в соответствии с 
Требованиями о защите информации, не составляющей государственную тайну, содержащейся 
в государственных информационных системах, утвержденным приказом ФСТЭК России 
от 11.02.2013 № 17.

3. Общие требования по защите информации

В соответствии с нормативными правовыми актами в области защиты информации в 
ТИС СИГ и во внешних информационных системах организаций-заявителей, подключаемых к 
ТИС СИГ, (далее -  внешние ИС) должны быть приняты меры по защите содержащейся в них 
информации.

Подключение внешних ИС к ТИС СИГ должно осуществляться в соответствии с:
-  требованиями нормативных правовых актов РФ в области защиты информации в 

соответствии с Приложением № 1;
-  требованиями нормативно-технических и методических документов 

уполномоченных органов исполнительной власти РФ в области обеспечения безопасности 
информации (ФСТЭК России, ФСБ России);

-  настоящим Регламентом.
Для организации защищенного взаимодействия внешних ИС с информационными 

ресурсами ТИС СПГ во внешней ИС должны быть выполнены организационные и технические 
мероприятия, подтверждающие соответствие системы защиты информации внешней ИС 
требованиям безопасности информации.

Для выполнения требований по защите информации при работе с ресурсами ТИС СПГ, 
во внешней ИС требуется обеспечение второго класса защищенности (К2) ИС и второго уровня 
защищенности ПДн (УЗ-2).

Ответственность за организацию работ и выполнение мероприятий по защите 
информации при подготовке к подключению и эксплуатации внешней ИС возлагается на 
руководителя организации-заявителя. Обеспечение защиты информации в ходе эксплуатации 
внешней ИС осуществляется ее владельцем в соответствии с организационно-технической, 
организационно-распорядительной, эксплуатационной документацией на систему защиты 
информации внешней ИС и нормативно-техническими документами РФ в области защиты 
информации.

В соответствии с Федеральным законом от 27.06.2006 № 152-ФЗ «О персональных 
данных», Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации, информационных 
технологиях и защите информации», а также приказом ФСТЭК от 11.02.2013 № 17 «Об 
утверждении Требований о защите информации, не составляющей государственную тайну, 
содержащейся в государственных информационных системах» обеспечение безопасности 
персональных данных достигается в частности:

-  применением сертифицированных ФСТЭК России средств защиты информации;
-  оценкой эффективности принимаемых мер по защите информации до ввода в 

эксплуатацию информационной системы;
-  контролем за принимаемыми мерами по защите информации;



-  проведение аттестационных испытаний внешней ИС на соответствие требованиям 
защиты информации не ниже третьего класса защищенности.

В случае привлечения организации для проведения работ по защите информации в ходе 
создания, эксплуатации и оценки эффективности внешней ИС в соответствии с 
законодательством РФ, данная организация должны иметь:

-  лицензию ФСТЭК России на деятельность по технической защите конфиденциальной 
информации, позволяющую выполнять работы по контролю защищенности конфиденциальной 
информации от несанкционированного доступа и ее модификации в средствах и системах 
информатизации, проведения аттестационных испытаний и аттестации на соответствие 
требованиям по защите информации, проектирования в защищенном исполнении средств и 
систем информатизации, установки и монтажа средств защиты информации;

-  лицензию ФСБ России на деятельность по распространению
шифровальных/криптографических средств, техническому обслуживанию
шифровальных/криптографических средств, а также оказанию услуг в области шифрования 
информации.

Выбор организации-лицензиата осуществляется организацией-заявителем 
самостоятельно.

4. Порядок подключения
4.1. Требования по защите информации
Для обеспечения выполнения требований по защите информации во внешних ИС 

должны применяться средства защиты информации, имеющие действующие сертификаты 
соответствия требованиям безопасности информации ФСТЭК России и ФСБ России.

Во внешних ИС второго класса защищенности должны применяться:
-  средства вычислительной техники не ниже 5 класса;
-  средства защиты информации не ниже 5 класса;
-  средства защиты информации, соответствующие 5 или более высокому уровню 

доверия.
Функции безопасности средств защиты информации должны обеспечивать выполнение 

мер по защите информации.
Для организации защищенного канала связи между ТИС СИГ и внешней ИС необходимо 

применение сертифицированных средств криптографической защиты информации, 
совместимых со средствами криптографической защиты информации, применяемыми в 
защищенной сети Правительства Новосибирской области и построенными на основе 
технологии виртуальных частных сетей (VPN) путем применения криптографических методов, 
построенному с использованием средств продуктовой линейки ViPNet Network Security класса 
КС1 и выше для второго класса защищенности (К2) ИС. Средство криптографической защиты 
информации может быть как программным, так и программно-аппаратным.

Для реализации мер защиты информации во внешней ИС должны применяться 
следующие средства защиты информации:

-  средство защиты информации от несанкционированного доступа и/или 
сертифицированная ФСТЭК России ОС (СЗИ от НСД);

-  средство антивирусной защиты (САВЗ);
-  средство обнаружения вторжений (СОВ);
-  средство анализа защищенности (САНЗ);
-  межсетевой экран (МЭ);

средство защиты виртуальной инфраструктуры (СЗИ ВИ);



-  средство криптографической защиты информации (СКЗИ);
-  машинный носитель аутентификационной информации (Токен).
Пример средств защиты информации, необходимых к применению во внешних ИС, 

представлен в таблице 2 Приложения № 2.
В случае несоответствия имеющихся средств защиты или отсутствия необходимых 

средств защиты, организация-заявитель проводит закупку дополнительного программного 
обеспечения для установки на АРМ, включенные во внешнюю ИС.

Согласно пояснительной записке к техническому проекту на систему защиты 
информации, обрабатываемой в государственной информационной системе Новосибирской 
области «Территориальная информационная система «Социальный портрет гражданина и 
типизированное хранилище данных Новосибирской области», для обеспечения безопасности в 
информационных системах, подключаемых к ТИС СПГ, должен быть реализован набор мер 
защиты информации, указанный в таблице 1 Приложения № 2.

4.2. Обеспечение требований к организационным мерам защиты информации 
внешней ИС

Организационные меры защиты включают:
-  определение класса защищенности внешней ИС и уровня защищенности 

обрабатываемых в ней персональных данных с составлением соответствующих актов;
-  определение угроз безопасности информации, реализация которых может привести к 

нарушению безопасности информации при ее обработке во внешней ИС (разработка Модели 
угроз и нарушителя безопасности информации);

-  определение требований к системе защиты информации во внешней ИС (разработка 
Технического задания на систему защиты информации);

-  проектирование системы защиты информации, определяющее и описывающее 
реализуемые меры по защите информации согласно Техническому заданию;

-  организацию контролируемой зоны, в пределах которой постоянно размещаются 
стационарные технические средства, обрабатывающие информацию, и средства защиты 
информации, а также средства обеспечения функционирования внешней ИС;

-  контроль физического доступа к программно-аппаратным средствам, 
коммутационному и телекоммуникационному оборудованию и линиям связи внешней ИС;

-  организацию учета и хранения машинных носителей информации во внешней ИС;
-  назначение должностного лица, ответственного за организацию обработки и 

обеспечение безопасности ПДн при их обработке во внешней ИС;
-  определение перечня пользователей, имеющих доступ к внешней ИС и прав, 

необходимых пользователю для работы в ИС;
-  реализацию правил разграничения доступа во внешней ИС, введение ограничений на 

действия пользователей;
-  определение обязанностей пользователей и локальных администраторов по 

реализации во внешней ИС мер защиты информации;
-  разработку документов, определяющих правила и процедуры обеспечения 

безопасности обрабатываемой информации (разработка организационно-распорядительной 
документации);

-  ознакомление работников, имеющих доступ ко внешней ИС, с положениями 
организационно-распорядительной документации, а также с положениями законодательства



РФ, нормативных документов ФСТЭК России и ФСБ России в области защиты информации 
ограниченного доступа;

-  разработку технического паспорта внешней ИС.

4.3. Установка и настройка средств защиты информации
Работы по установке, монтажу, запуску и первоначальной настройке СЗИ должны 

выполняться в соответствии с эксплуатационной документацией на данные средства, 
нормативно-техническими и методическими документами уполномоченных органов 
исполнительной власти РФ в области обеспечения безопасности информации.

Для установки и настройки СЗИ в соответствии с законодательством РФ могут 
привлекаться организации, имеющие:

-  лицензию ФСТЭК России на деятельность по технической защите конфиденциальной 
информации, позволяющую выполнять работы по контролю защищенности конфиденциальной 
информации от несанкционированного доступа и ее модификации в средствах и системах 
информатизации, проведения аттестационных испытаний и аттестации на соответствие 
требованиям по защите информации, проектирования в защищенном исполнении средств и 
систем информатизации, установки и монтажа средств защиты информации;

-  лицензию ФСБ России на деятельность по распространению
шифровальных/криптографических средств, техническому обслуживанию
шифровальных/криптографических средств, а также оказанию услуг в области шифрования 
информации.

По результатам установки и настройки СЗИ должны быть составлены:
-  акт установок и настроек средств защиты информации;
-  акт инструктажа пользователей;
-  протокол настроек системы защиты информации на объекте информатизации;
-  протокол фиксации исходного состояния программных компонентов средств защиты 

информации на объекте информатизации.
Эксплуатация СЗИ должна осуществляться в соответствии с организационно­

технической, организационно-распорядительной и эксплуатационной документацией на 
систему защиты информации внешней ИС.

4.4. Обучение пользователей внешней ИС правилам работы с СЗИ
Ответственный за защиту информации во внешней ИС организует обучение 

пользователей ИС правилам работы с СЗИ. В организации-заявителе должно быть организовано 
ведение журнала обучения сотрудников в области защиты информации и журнала, 
содержащего результаты проверок осведомленности сотрудников в области защиты 
информации.

4.5. Проведение анализа уязвимостей внешней ИС
Для внешней ИС необходимо проведение анализа уязвимостей, который включает в себя 

анализ уязвимостей средств защиты информации, технических средств и программного 
обеспечения внешней ИС.

4.6. Мероприятия по оценке соответствия принятых мер защиты информации 
требованиям по защите информации во внешней ИС

Оценка эффективности принимаемых мер защиты информации во внешней ИС 
проводится в форме аттестации на соответствие требованиям по защите информации по



третьему классу защищенности и по обеспечению третьего уровня защищенности 
персональных данных.

В ходе мероприятий по оценке соответствия принятых мер защиты информации 
разрабатывается Программа и методики аттестационных испытаний объекта информатизации 
и Протокол аттестационных испытаний.

Результаты аттестационных мероприятий оформляются Заключением о результатах 
проведения аттестационных испытаний ИС на соответствие требованиям по защите 
информации. В случае, если в ходе испытаний было установлено соответствие требованиям по 
защите информации, приведенным в Программе и методиках аттестационных испытаний 
объекта информатизации, выдается Аттестат соответствия требованиям по защите информации.

4.7. Запрос на подключение к ТИС СПГ
Организация-заявитель направляет в адрес министерства труда и социального развития 

Новосибирской области:
-  заявку на подключение к государственной информационной системе Новосибирской 

области «Территориальная информационная система «Социальный портрет гражданина и 
типизированное хранилище данных Новосибирской области» (Приложение № 3);

-  копии документов по результатам проведения работ в соответствии с п. 4.3-4.6 
настоящего регламента:

• технический паспорт или иной документ, содержащий сведения о составе и
размещении технических средств, входящих в состав ИС, подключаемой к ГИС;

• протокол настройки или иной документ, описывающий произведенные настройки
средств защиты информации;

• отчет по результатам проведения анализа защищенности (отчет по
сканированию)/протокол/акт по результатам проведения анализа защищенности;

• программа и методики аттестационных испытаний;
• протоколы аттестационных испытаний;
• заключение по результатам аттестационных испытаний;
• аттестат соответствия требованиям по защите информации.

-  заверенную копию лицензии на право пользования ПО ViPNet Client;
-  наименование сетевого узла ViPNet, номер сети, копию заключения о допуске 

пользователя СКЗИ к самостоятельной работе.

4.8. Заключение Соглашения о взаимодействии
Между министерством труда и социального развития Новосибирской области и 

подключаемой организацией необходимо заключить Соглашение о взаимодействии при 
организации работы в государственной информационной системе Новосибирской области 
«Территориальная информационная система «Социальный портрет гражданина и 
типизированное хранилище данных Новосибирской области» (Приложение № 5).

5. Технические условия по подключению к ТИС СПГ
В целях реализации информационного взаимодействия внешней ИС с ТИС СПГ 

организация-заявитель выбирает одну из нижеуказанных схем подключения к защищенной 
ViPNet-сети № 985.



5.1. Подключение с использованием программного комплекса «ViPNet Client»
Подключение организации-заявителя к защищенной ViPNet-сети № 985 Правительства 

Новосибирской области осуществляется через АРМ внешней ИС организации-заявителя, на 
котором установлен программный комплекс «ViPNet Client».

Типовая схема реализации варианта подключения № 1 приведена на рисунке 1.
Информационно-телекоммуникационная
инфраструктура Правительства Новосибирской области ЛВС организации-заявителя

Защищенный канал связи

I , 1Я*НмI л ш

Открытый канал связи 

АРМ с ПО «ViPNet С lent»

Рисунок 1 -  Схема подключения № 1 (подключение с использованием ПК «ViPNet Client»)

На АРМ, входящих в состав внешней ИС, подключаемой к ТИС СПГ, должен быть 
установлен и настроен программный комплекс «ViPNet Client» в соответствии с требованиями 
и рекомендациями эксплуатационной документации производителя.

5.2. Подключение с использованием программно-аппаратного комплекса «ViPNet 
Coordinator HW 4»

Подключение организации-заявителя к защищенной ViPNet-сети № 985 Правительства 
Новосибирской области осуществляется через программно-аппаратный комплекс «ViPNet 
Coordinator HW 4».

Типовая схема реализации варианта подключения № 2 приведена на рисунке 2.



Рисунок 2 -  Схема подключения № 2 (подключение с использованием ПАК «ViPNet Coordinator
HW 4»)

Для реализации схемы № 2 предполагается подключение по открытой (незащищенной) 
локальной сети между АРМ организации-заявителя, входящими в состав внешней ИС, 
подключаемой к ТИС «СИГ ТХД, до ПАК «ViPNet Coordinator HW 4», установленным на 
стороне организации-заявителя. Размещение АРМ и ПАК «ViPNet Coordinator HW 4» на 
стороне организации-заявителя должно быть организовано в пределах одной контролируемой 
зоны.

В случае невозможности размещения АРМ и ПАК «ViPNet Coordinator HW 4» в пределах 
одной контролируемой зоны рекомендуется реализация схемы подключения № 1 или схемы 
подключения №2.1, представленной на рисунке 3.

И нфо рмацио нн о-тел* ком мун икаци он мая

ПАК «ViPNet Coordinator HW 4» выделяется из состава защищенной ViPNet-сети № 985 
по заявке организации-заявителя.

Исполнение и аппаратная платформа выделяемого ПАК «ViPNet Coordinator HW 4» 
определяются количеством АРМ и предполагаемой нагрузкой на внешнюю ИС.

И



5.3. Подключение через существующие (коммерческие) сети ViPNet с 
установленным межсетевым взаимодействием с сетью ViPNet Правительства 
Новосибирской области

Данный вариант используется в случае необходимости подключения организации- 
заявителя через стороннюю (в том числе коммерческую) сеть ViPNet, у которой уже имеется 
установленное межсетевое взаимодействие с защищенной ViPNet-сетью № 985.

Схема организации межсетевого взаимодействия сети ViPNet сторонней организации с 
ViPNet-сетью № 985 Правительства Новосибирской области приведена на рисунке 4.

И и ф о рм а ц ио ии о -т е л ек о мм у н и к а ци он на я

Рисунок 4 -  Схема подключения № 3 (подключение через существующие (коммерческие) сети
ViPNet)

В зависимости от реализации лицензия на ПК «ViPNet Client» и (или) ПАК «ViPNet 
Coordinator HW 4» приобретаются за счет средств организации-заявителя в стороннюю сеть 
ViPNet, через которую предполагается подключение к ViPNet-сети № 985. Техническое 
сопровождение ПК «ViPNet Client» и (или) ПАК «ViPNet Coordinator HW 4» осуществляются 
по договоренности между организацией-заявителем и организацией, сопровождающей 
стороннюю сеть.

5.4. Подключение путем организации межсетевого взаимодействия между ViPNet- 
сетью, принадлежащей организации-заявителю, и ViPNet-сетью № 985 Правительства 
Новосибирской области

Данный вариант используется в случае необходимости организации межсетевого 
взаимодействия существующей сети ViPNet организации-заявителя, являющейся владельцем 
данной сети ViPNet, с защищенной сетью ViPNet № 985 Правительства Новосибирской области. 
Работы по организации и дальнейшему сопровождению межсетевого взаимодействия 
проводятся в соответствии с эксплуатационной документацией на продуктовую линейку ViPNet 
силами сторон, обслуживающих соответствующие сети ViPNet.

Схема организации межсетевого взаимодействия сети ViPNet организации-заявителя с 
ViPNet -сетью № 985 Правительства Новосибирской области приведена на рисунке 5.



Информационно-телекоммуникацион на я 
инфраструктура ВИ ЦОД

Организация-заявитель

CO'Ofdirw
let
or HW 4

Защищенная
ViPNet-Сеть

организации-
заявителя

А РР

Защищенный канал связи
Открытый канал связи

Рисунок 5 -  Схема подключения № 4
6. Контроль реализации подключения к ТИС СИГ

Ответственность за соблюдение требований настоящего Регламента и обеспечение 
защиты информации, а также за соблюдение требований к эксплуатации СЗИ, используемых 
во внешних ИС, лежит на организации-заявителе, являющейся владельцем внешней ИС.

В случае выявления нарушений требований по защите информации в организации- 
заявителе, министерство труда и социального развития Новосибирской области уполномочено 
направить запрос на отключение соответствующей внешней ИС от информационных ресурсов 
ТИС СИГ с уведомлением руководства организации-заявителя, ответственной за эксплуатацию 
внешней ИС.

Повторное подключение внешней ИС к информационным ресурсам ТИС СИГ 
производится после документального подтверждения устранения нарушений требований по 
защите информации и повторного запроса на подключение.



Перечень нормативных правовых документов

1. Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных 
технологиях и о защите информации».

2. Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных».
3. Постановление Правительства РФ от01.11.2012 № 1119 «Обутверждении Требований 

к защите персональных данных при их обработке в информационных системах персональных 
данных».

4. Постановление Правительства РФ от 21.03.2012 № 211 «Об утверждении Перечня 
мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным 
законом «О персональных данных» и принятыми в соответствии с ним нормативными 
правовыми актами, операторами, являющимися государственными или муниципальными 
органами».

5. Приказ ФСБ России от 10.07.2014 № 378 «Об утверждении Состава и содержания 
организационных и технических мер по обеспечению безопасности персональных данных при 
их обработке в информационных системах персональных данных с использованием средств 
криптографической защиты информации, необходимых для выполнения установленных 
Правительством Российской Федерации требований к защите персональных данных для 
каждого из уровней защищенности».

6. Приказ ФСБ России от 18.03.2025 № 117 «Об утверждении Требований о защите 
информации, содержащейся в государственных информационных системах, иных 
информационных системах государственных органов, государственных унитарных 
предприятий, государственных учреждений, с использованием шифровальных 
(криптографических) средств».

7. Приказ ФАПСИ России от 13.06.2001 № 152 «Об утверждении Инструкции об 
организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с 
использованием средств криптографической защиты информации с ограниченным доступом, 
не содержащей сведений, составляющих государственную тайну».

8. Приказ ФСТЭК России от 11.02.2013 № 17 «Об утверждении Требований о защите 
информации, не составляющей государственную тайну, содержащейся в государственных 
информационных системах».

9. Методический документ ФСТЭК России от 11.02.2014 «Меры защиты информации в 
государственных информационных системах».



Сведения о реализации мер защиты информации в государственной информационной системе Новосибирской области 
«Территориальная информационная система «Социальный портрет гражданина и типизированное хранилище данных

Новосибирской области»

Для реализации мер защиты информации во внешней ИС должны применяться следующие средства защиты информации:
-  средство защиты информации от несанкционированного доступа и/или сертифицированная ФСТЭК России ОС (СЗИ от НСД);
-  средство антивирусной защиты (САВЗ);
-  средство обнаружения вторжений (СОВ);
-  средство анализа защищенности (САНЗ); 

межсетевой экран (МЭ);
-  средство защиты виртуальной инфраструктуры (СЗИ ВИ);
-  средство криптографической защиты информации (СКЗИ);
-  машинный носитель аутентификационной информации (Токен).

Сведения о реализации мер защиты информации в сегментах ТИС СПГ представлены в таблице 1.
Пример средств защиты информации, необходимых к применению во внешних ИС, представлен в таблице 2.

Таблица 1 -  Сведения о реализации мер защиты информации
У с л о в н о е  

о б о зн а ч е н  
н е  и н о м ер  

м ер ы

М ер ы  за щ и т ы  и н ф о р м а ц и и  
в и н ф о р м а ц и о н н ы х  

с и с т е м а х
Р е а л и за ц и я  м ер ы  за щ и т ы  и н ф о р м а ц и и

В и д ы  и т и н ы  С З И ,  
и с п о л ь з у е м ы е  д л я  р е а л и за ц и и  

т е х н и ч е с к и х  м е р  за щ и т ы  
и н ф о р м а ц и и

I. И д е н т и ф и к а ц и я  и а у т е н т и ф и к а ц и я  с у б ъ е к т о в  д о с т у п а  и о б ъ е к т о в  д о с т у п а  (И А Ф )



У с л о в н о е  
о б о зн а ч ен  
не и н о м ер  

м ер ы

М ер ы  за щ и т ы  и н ф о р м а ц и и  
в и н ф о р м а ц и о н н ы х  

с и с т е м а х
Р е а л и за ц и я  м ер ы  за щ и т ы  и н ф о р м а ц и и

В и д ы  и  т и п ы  С З И ,  
и с п о л ь з у е м ы е  д л я  р е а л и з а ц и и  

т е х н и ч е с к и х  м е р  з а щ и т ы  
и н ф о р м а ц и и

И АФ .1 И ден ти ф и кац и я и П ри  доступе в И С  долж на осущ ествляться иден ти ф и кац и я и аутен ти ф и кац и я вн утрен н и х СЗИ от НСД
аутен ти ф и кац и я 

п ользователей , являю щ ихся 
раб отн и кам и  оператора

пользователей , и  процессов, зап ускаем ы х от и м ени  этих  п ользователей , а  такж е процессов , 
зап ускаем ы х от и м ени  систем ны х учетн ы х  записей .
К  внутренним  пользователям  относятся долж н остны е ли ц а (пользователи , ад м и ни страторы ), 
вы полняю щ ие свои  долж н остны е обязанности  (ф ункции) с исп ользован и ем  и н ф орм ац и и , 
и н ф орм ац и он н ы х технологий  и технических  средств И С  в соответствии  с утверж ден н ы м и  
долж н остны м и  реглам ентам и  (ин струкц и ям и ), и которы м  в И С  п рисвоены  учетны е записи .
В качестве вн утрен н и х  пользователей  доп олн и тельн о  рассм атри ваю тся  долж н остны е л и ц а обладателя  
инф орм ации , заказчи ка, уполн ом очен н ого  ли ц а и (или) оператора иной И С, а такж е ли ц а, 
п ри влекаем ы е н а  договорной  осн ове для обесп ечен и я ф ункци он и рован и я И С  (рем онт, гаран ти й н ое 
обслуж ивание, реглам ентн ы е и и н ы е работы ) в соответстви и  с орган и зац и он н о-расп оряд и тельн ы м и  
докум ен там и  и которы м  в ИС такж е присвоены  учетн ы е записи.
П ользователи  ИС долж ны  одн озн ачн о  и ден ти ф и ц и роваться  и аутентиф ицироваться для всех  видов 
доступ а, к ром е тех  видов д оступ а , к оторы е оп ределяю тся  как дей стви я, разреш ен н ы е до 
иден ти ф и кац и и  и аутентиф икации  в соответствии  с м ерой защ иты  инф орм ац и и  У П Д . 11. 
А утенти ф и кац и я п ользователя осущ ествляется  с исп ользован и ем  паролей , ап паратны х средств, и ны х 
средств или в случае  м н огоф акторной  (двухф акторн ой ) аутен ти ф и кац и и  -  оп ределен н ой  ком би н ац и и  
указан н ы х средств.
В И С д ол ж н а бы ть обесп ечен а возм ож ность одн озн ачн ого  сопоставления и ден ти ф и катора 
пользователя  с зап ускаем ы м и  от его  им ени п роц ессам и

Токен

И А Ф .2 И ден ти ф и кац и я устройств , в В И С  до н ачала инф орм ац и он н ого  взаи м одей стви я (п ередачи  защ ищ аем ой  инф орм ац и и  о т  устрой ства СЗИ от НСД
том  чи сле стационарны х, к устрой ству) д о л ж н а осущ ествляться и ден ти ф и кац и я устройств  (техн и чески х  средств). МЭ

м обильны х и портативны х О п ератором  д ол ж ен  бы ть оп ределен  перечень ти п о в  устройств , используем ы х в И С  и п одлеж ащ и х 
иден ти ф и кац и и  до  н ачала инф орм ац и он н ого  взаим одействия.
И ден ти ф и кац и я устрой ств  в И С обесп ечи вается  по л оги ческ и м  им енам  (им я устрой ства  и (или) ГО), 
логическим  ад ресам  (наприм ер, IP -адресам ) и (или) по  ф изи чески м  адресам  (н ап ри м ер , М А С -адресам ) 
устройства и л и  по ком бинации и м ен и , л оги ческого  и (или) ф и зи ческого  адресов устрой ства

СКЗИ



У с л о в н о е  
о б о зн а ч е н  
н е и н ом ер  

м ер ы

М ер ы  за щ и т ы  и н ф о р м а ц и и  
в и н ф о р м а ц и о н н ы х

с и с т е м а х
Р е а л и за ц и я  м ер ы  за щ и т ы  и н ф о р м а ц и и

В и д ы  и т и п ы  С З И ,  
и с п о л ь з у е м ы е  д л я  р е а л и з а ц и и  

т е х н и ч е с к и х  м е р  з а щ и т ы  
и н ф о р м а ц и и

И А Ф .З У правление
и дентиф икаторам и , в том  

чи сле создан и е, присвоение, 
уничтож ение 

и дентиф икаторов

Д олж н о  бы ть оп ределен о  долж н остное лицо (адм и н и стратор), ответственное за  создание, присвоение 
и ун и чтож ение и дентиф икаторов пользователей  и устройств .
Д олж н ы  бы ть устан овлен ы  и реали зован ы  следую щ и е ф ункции  уп равлен и я идентиф икаторам и  
пользователей  и устрой ств  в ИС:
-  ф орм и рован и е идентиф икатора, которы й одн озн ачн о  и ден ти ф и ц и рует пользователя  и (или) 
устройство;
-  присвоение и ден ти ф и катора п ользователю  и (или) устройству;
-  п ред отвращ ен и е повторн ого  использования и ден ти ф и катора пользователя  и (или) устрой ства в 
течен и е устан овлен н ого  периода времени;
-  блоки рован и е иден ти ф и катора пользователя  п осле устан овлен н ого  врем ени  неи сп ользован и я

СЗИ от НСД

И А Ф .4 У п равлен и е средствам и 
аутен ти ф и кац и и , в том  числе 

хран ен и е, вы дача, 
инициализация, 

блоки рован и е средств 
аутен ти ф и кац и и  и принятие 
м ер в случае утраты  и (или) 

ком п ром етац и и  средств 
аутентиф икации

Д олж н о  бы ть оп ределен о  долж н остное лицо (адм и н и стратор), ответствен н ое за хран ен и е, вы дачу, 
инициализацию , блоки рован и е средств аутен ти ф и кац и и  и принятие мер в сл учае утраты  и (или) 
ком пром етации  средств  аутентиф икации.
Д олж н ы  бы ть устан овлен ы  и реали зован ы  следую щ и е ф ункции  уп равл ен и я  средствам и 
аутен ти ф и кац и и  (аутен ти ф и кац и он н ой  и н ф орм ац и ей ) п ользователей  и устрой ств  в ИС:
-  изм ен ен и е аутен ти ф и кац и он н ой  и н ф орм ац и и  (средств  аутен ти ф и кац и и ), заданны х их 
п рои зводи телям и  и (или) исп ользуем ы х при вн едрен и и  систем ы  защ иты  инф орм ац и и  И С ;
-  вы дача средств аутен ти ф и кац и и  пользователям ;
-  ген ерац и я и  вы дача начальной аутен ти ф и кац и он н ой  и нф орм ации  (начальны х  значений  средств 
аутентиф икации);
-  устан овлен и е характери сти к  пароля (при и сп ользован и и  в И С м еханизм ов аутен ти ф и кац и и  на 
основе пароля);
-  блоки рован и е (п рекращ ен и е дей стви я) и зам ен а утерян н ы х, ском п ром ети рован н ы х или 
п овреж ден н ы х средств аутентиф икации ;
-  н азн ачен и е н еобходи м ы х характеристик  средств аутен ти ф и кац и и  (в том  числе м ехан и зм а пароля);
-  обновление аутен ти ф и кац и он н ой  инф орм ации  (зам ен а средств  аутен ти ф и кац и и ) с установленной  
периодичностью ;
-  защ ита аутен ти ф и кац и он н ой  инф орм ац и и  от н еп равом ерн ы х  доступ а к ней и м оди ф и ц и рован и я

СЗИ от НСД



У сл о в н о е  
о б о зн а ч ен  
н е и н о м ер  

м ер ы

М ер ы  за щ и т ы  и н ф о р м а ц и и  
в и н ф о р м а ц и о н н ы х  

с и с т е м а х
Р е а л и за ц и я  м ер ы  за щ и т ы  и н ф о р м а ц и и

В и д ы  и т и п ы  С З И ,  
и с п о л ь з у е м ы е  д л я  р е а л и з а ц и и  

т е х н и ч е с к и х  м е р  з а щ и т ы  
и н ф о р м а ц и и

И А Ф .5 Защ и та обратн ой  связи при 
вводе аутентиф икационной  

и нф орм ации

В И С  долж на осущ ествляться защ ита аутентиф икационной  и нф орм ации  в п роц ессе  ее ввода для 
аутентиф икации  от  возм ож ного  использован и я лицам и , не и м ею щ им и на это полном очи й .
Защ ита обратной  связи  «систем а - субъект доступ а»  в п роц ессе  аутен ти ф и кац и и  обесп ечи вается  
и склю чением  отображ ения для пользователя дей стви тельн ого  значения аутен ти ф и кац и он н ой  
и нф орм ации  и (или) количества вводим ы х пользователем  сим волов аутен ти ф и кац и он н ой  инф орм ации . 
В водим ы е сим волы  пароля м огут отображ аться  условны м и знакам и

СЗИ от НСД

II. У п р а в л е н и е  д о с т у п о м  с у б ъ е к т о в  д о с т у п а  к  о б ъ е к т а м  д о с т у п а  (У П Д )

УПД.1 У п равлен и е (заведение, 
активация, блоки рован и е и 

ун и чтож ен и е) учетны м и 
записям и  пользователей , в 

том  числе внеш них 
п ользователей

Д олж н ы  бы ть установлены  и реали зован ы  следую щ и е ф ункции  управления учетн ы м и  записям и  
пользователей:
-  оп ределение ти п а учетной  зап и си  (вн утрен н его  пользователя, внеш него  п ользователя; систем ная, 
прилож ения; гостевая (аноним ная), врем енная и (или) ины е типы  записей);
-  объединение учетн ы х  записей  в группы  (при  н еобходим ости);
-  вериф икация пользователя  (п роверка л и чн ости  пользователя, его  долж н остны х  (ф ун кц и он альн ы х) 
обязанностей) п ри  заведении  учетн ой  записи  пользователя;
-  заведение, акти вац и я, блоки рован и е и ун и чтож ен и е учетны х зап и сей  пользователей ;
-  п ересм отр  и, при необходи м ости , к орректи ровка учетны х зап и сей  п ользователей  с устан овлен н ой  
п ериодичностью ;
-  п орядок  завед ен и я и контроля исп ользован и я гостевы х (ан он и м н ы х) и врем ен н ы х учетны х записей  
п ользователей , а такж е п ри ви леги рован н ы х учетн ы х  записей адм и ни страторов;
-  оп овещ ен и е адм и ни стратора, осущ ествляю щ его  управление учетн ы м и  зап и сям и  пользователей , об 
и зм енении  свед ен и й  о п ользователях , их  ролях , обязанностях , п олн ом очи ях , о гран и чен и ях ;
-  ун и чтож ен и е врем енны х учетн ы х  зап и сей  пользователей , п редоставл ен н ы х  для однократного  
(огран и чен н ого  по врем ени) вы п олн ен и я задач в инф орм ац и он н ой  систем е;
-  п ред оставлен и е п ользователям  прав доступ а к объектам  досту п а  и н ф орм ац и он н ой  систем ы , 
осн овы ваясь  н а  задачах , реш аем ы х  п ользователям и  в и н ф орм ац и он н ой  систем е и 
взаи м одей ствую щ и м и  с ней  и н ф орм ац и он н ы м и  систем ам и

СЗИ от НСД



У сл о в н о е  
о б о зн а ч ен  
н е и н о м ер  

м ер ы

М ер ы  за щ и т ы  и н ф о р м а ц и и  
в и н ф о р м а ц и о н н ы х  

с и с т е м а х
Р е а л и за ц и я  м ер ы  за щ и т ы  и н ф о р м а ц и и

В и д ы  и т и п ы  С З И ,  
и с п о л ь з у е м ы е  д л я  р е а л и з а ц и и  

т е х н и ч е с к и х  м е р  з а щ и т ы  
и н ф о р м а ц и и

У П Д .2 Реализация н еобходим ы х 
м етодов (ди скрец и он ны й , 
м андатны й, ролевой  или 

иной м етод), ти п ов (чтение, 
запись, вы п олн ен и е или иной 
тип) и правил  разгран и чен и я 

доступ а

В И С  для уп равлен и я доступом  субъектов  доступа к объектам  доступ а долж н ы  бы ть реализованы  
м етоды  управления доступом , н азначены  типы  доступ а субъектов  к объектам  доступ а и реализованы  
прави ла разгран и чен и я доступ а субъектов  доступ а к объектам  доступа.
М етоды  управления доступ ом  реали зую тся  в зави си м ости  от особенностей  ф ун кц и он и рован и я И С , с 
учетом  угроз безопасности  инф орм ац и и  и долж ны  вклю чать  один или ком би н ац и ю  следую щ их 
м етодов:
-  ди скрец и он н ы й  м етод уп равления доступ ом , п ред усм атри ваю щ и й  уп равлен и е доступ ом  субъектов 
досту п а  к объектам  доступа на осн ове и ден ти ф и кац и он н ой  инф орм ац и и  суб ъ екта  и для каж дого  
объ екта  доступ а -  списка, содерж ащ его  набор субъектов  доступ а (групп  субъектов) и ассоц и и рован н ы х 
с н и м и  ти п ов  доступа;
— ролевой  м етод  управления доступ ом , п ред усм атри ваю щ и й  уп равлен и е доступ ом  субъектов  доступа 
к объектам  доступ а на основе ролей  субъектов доступ а (совокуп н ость  дей стви й  и обязанностей , 
связан ны х  с определенны м  видом  деятельности).
П рави л а разгран и чен и я доступ а реали зую тся  на осн ове устан овлен н ы х списков д о сту п а  или м атриц 
доступ а и д олж н ы  обеспечивать  уп равлен и е доступ ом  п ользователей  (групп  пользователей ) и 
зап ускаем ы х от их им ени п роцессов  при входе в систем у, доступ е к техн и чески м  средствам , 
устрой ствам , объектам  ф айловой  систем ы , зап ускаем ы м  и исп олн яем ы м  м одулям , объектам  систем  
уп равл ен и я базам и  данны х, объектам , создаваем ы м  прикладны м  и сп ец и альн ы м  програм м ны м  
обесп ечен и ем , парам етрам  н астрой ки  средств защ иты  и н ф орм ации , инф орм ац и и  о конф игурации  
си стем ы  защ иты  и нф орм ации  и иной  инф орм ац и и  о ф ун к ц и он и рован и и  систем ы  защ иты  инф орм ации , 
а такж е ины м  объектам  доступа
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У П Д .З

____

У п равлен и е (ф ильтрация, 
м арш рутизация, контроль 

соединений ,
одн он ап равлен н ая  передача и 

ины е способы  управления) 
и н ф орм ац и он н ы м и  потокам и  

м еж д у  устройствам и , 
сегм ен там и  инф орм ационной  

си стем ы , а такж е м еж ду 
инф орм ац и он н ы м и  

систем ам и

В И С  долж н о  осущ ествляться уп равлен и е и н ф орм ац и он н ы м и  потокам и  при  п ередаче инф орм ации  
м еж д у  устрой ствам и , сегм ентам и  в рам ках  И С, вклю чаю щ ее:
-  ф и льтрац и ю  инф орм ац и он н ы х потоков в соответстви и  с устан овлен н ы м и  прави лам и  управления 
потокам и;
-  разреш ен и е передачи  и нф орм ации  в И С только  но устан овлен н ом у  м арш руту;
-  изм ен ен и е (перен ап равлен и е) м арш рута передачи  и нф орм ации  в устан овлен н ы х случаях;
-  зап и сь  во врем ен н ое хран и ли щ е инф орм ац и и  для анализа и п ринятия реш ения о возм ож н ости  ее 
дал ьн ей ш ей  передачи  в устан овлен н ы х случаях.
У п равлен и е инф орм ац и он н ы м и  п отокам и  долж н о  обесп ечи вать  разреш ен н ы й  м арш рут прохож дения 
и н ф орм ац и и  м еж ду  пользователям и , устрой ствам и , сегм ентам и  в рам ках  И С , а такж е м еж ду  И С или 
при  взаи м од ей стви и  с сетью  И н терн ет  (или  д руги м и  и н ф орм ац и он н о-тел еком м ун и кац и он н ы м и  сетям и 
м еж д ун арод н ого  и н ф орм ац и он н ого  обм ена) на осн ове правил  управления и н ф орм ационны м и

МЭ



У сл о в н о е  
о б о зн а ч ен  
не и н о м ер  

м ер ы

М ер ы  за щ и т ы  и н ф о р м а ц и и  
в и н ф о р м а ц и о н н ы х  

с и с т е м а х
Р е а л и за ц и я  м ер ы  за щ и т ы  и н ф о р м а ц и и

В и д ы  и  т и п ы  С З И ,  
и с п о л ь з у е м ы е  д л я  р е а л и з а ц и и  

т е х н и ч е с к и х  м е р  з а щ и т ы  
и н ф о р м а ц и и

потокам и , вклю чаю щ их контроль конф игурации  и н ф орм ационной  систем ы , и сточника и п олучателя 
п ередаваем ой  инф орм ации , структуры  передаваем ой  инф орм ации , характери сти к  и н ф орм ац и он н ы х 
потоков и (или) канала связи  (без ан али за содерж ания инф орм ации). У п равлен и е инф орм ац и он н ы м и  
потокам и  долж н о  блокировать  п ередачу  защ ищ аем ой  и н ф орм ац и и  через сеть И н терн ет  по 
н езащ и щ ен н ы м  линиям  связи, сетевы е запросы  и траф и к, н есан кц и он и рован но  исход ящ и е из И С  и 
(или) входящ ие в ИС

У П Д .4 Р азделен и е п олном очий  
(ролей) пользователей , 

адм и ни страторов и лиц , 
обесп ечи ваю щ и х 

ф ун кц и он и рован и е 
инф орм ац и он н ой  систем ы

Д олж н о  бы ть обеспечено разделен и е полном очий  (ролей) пользователей , адм и ни страторов и лиц , 
обесп ечи ваю щ и х ф ун кц и он и рован и е И С , в соответствии  с их долж н остны м и  обязанностям и  
(ф ункциям и), ф и кси рован и е в орган и зац и он н о-расп оряди тельн ы х д ок ум ен тах  по защ ите и нф орм ации  
(докум ен ти рован и е) п олном очий  (ролей) п ользователей , ад м и ни страторов и лиц , обесп ечи ваю щ и х 
ф ун кц и он и рован и е И С , и сан кц и он и рован и е доступ а к объектам  доступ а в соответствии  с разделением  
полном очий  (ролей)
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У П Д .5 Н азн ачен и е м иним ально 
н еобходим ы х прав  и 

п ривилегий  пользователям , 
адм и ни страторам  и лицам , 

обесп ечи ваю щ и м  
ф ун кц и он и рован и е 

инф орм ац и он н ой  систем ы

Д олж н ы  бы ть одн озн ачн о  определены  и заф иксированы  в орган и зац и он н о-расп оряди тельн ы х 
докум ен тах  по защ ите и нф орм ации  (задокум ен ти рован ы ) роли и (и ли ) дол ж н остны е обязанности  
(ф ункции), такж е объекты  доступа, в  отнош ении  которы х установлен  н аи м ен ьш и й  уровен ь  привилегий . 
Д оступ  к  объектам  доступ а с учетом  м ин и м альн о  необходи м ы х прав  и п ри ви леги й  обесп ечи вается  в 
соответстви и  с У П Д .2

СЗИ от НСД

У П Д .6 О гран и чен и е неуспеш ны х 
попы ток входа в 

инф орм ац и он н ую  систем у  
(доступ а к и н ф орм ационной  

систем е)

В И С д олж н о  бы ть устан овлен о  и заф и кси рован о  в орган и зац и он н о-расп оряд и тельн ы х докум ен тах  по 
защ ите инф орм ац и и  (зад окум ен ти рован о) огран и чен и е количества н еусп еш н ы х  п оп ы ток  входа в И С 
(доступ а к и н ф орм ац и он н ой  систем е) за  устан овлен н ы й  п ери од  врем ен и , а такж е обеспечено 
блоки рован и е устройства, с которого  п редп ри н и м аю тся  попы тки  д оступ а , и (или) учетн ой  записи  
пользователя  при п ревы ш ен и и  п ользователем  огран и чен и я коли чества н еусп еш н ы х поп ы ток  входа в 
и н ф орм ационную  си стем у  (доступа к И С ). О гран и чен и е количества н еусп еш н ы х  поп ы ток  входа в И С 
(доступа к И С ) долж н о  обесп ечи ваться  в соответствии  с И А Ф .4

СЗИ от НСД

У П Д .1 0 Б локи рован и е сеан са доступ а 
в и н ф орм ац и он н ую  систем у  

после установленного  
врем ен и  бездействия

В ИС долж н о  обесп ечи ваться  блоки рован и е сеанса доступ а пользователя  после установленного  
врем ени  его бездей стви я (н еакти вн ости ) в И С  или  по запросу  п ользователя . Б локи рован и е сеанса 
доступа пользователя  в И С  обесп ечи вает  врем ен н ое п ри остан овл ен и е работы  п ользователя со 
средством  вы чи сли тельн ой  техн и ки , с которого  осущ ествляется  доступ  к И С  (без вы хода из ИС).

СЗИ от НСД



У с л о в н о е  
о б о зн а ч ен  
не и н ом ер  

м ер ы

М ер ы  за щ и т ы  и н ф о р м а ц и и  
в и н ф о р м а ц и о н н ы х  

с и с т е м а х
Р е а л и за ц и я  м ер ы  за щ и т ы  и н ф о р м а ц и и

В и д ы  и т и п ы  С З И ,  
и с п о л ь з у е м ы е  д л я  р е а л и з а ц и и  

т е х н и ч е с к и х  м е р  з а щ и т ы  
и н ф о р м а ц и и

(н еакти вн ости ) пользователя 
или по его  запросу

Д ля заблоки рован н ого  сеанса д ол ж н о  осущ ествляться  блоки рован и е л ю бы х д ей стви й  по доступ у  к 
инф орм ации  и устройствам  отображ ения, кром е необходи м ы х дл я  разблоки рован и я сеанса. 
Б локирование сеанса доступа п ользователя в ИС долж н о  сохраняться до  п рохож дения им повторной 
и ден ти ф и кац и и  и аутентиф икации

УПД.11 Р азреш ен и е (запрет) 
дей стви й  п ользователей , 

разреш ен н ы х до  
и ден ти ф и кац и и  и 
аутен ти ф и кац и и

Д олж ен  бы ть установлен  п еречен ь  действий пользователей , разреш ен н ы х до  прохож ден и я ими 
процедур иден ти ф и кац и и  и аутен ти ф и кац и и , и зап рет дей стви й  п ользователей , не вклю ченны х в 
перечен ь  разреш ен н ы х дей стви й , до  прохож дения ими процедур  иден ти ф и кац и и  и аутентиф икации . 
А дм и н и стратору  разреш аю тся  дей стви я в обход  устан овлен н ы х п роцедур и ден ти ф и кац и и  и 
аутен ти ф и кац и и , н еобходим ы е тол ько  для восстан овлен и я ф ун кц и он и рован и я И С  в случае сбоев  в 
раб оте  или вы ходе из строя отд ел ьн ы х  техн и чески х  средств (устройств)

СЗИ от НСД

У П Д.13 Р еализация защ ищ ен н ого  
удаленного  доступ а 
субъектов  доступа к 

объектам  доступ а через 
вн еш н и е и н ф орм ац и он н о­

тел ек ом м ун и кац и он н ы е сети

Д ол ж н а обесп ечи ваться  защ ита и н ф орм ац и и  при  доступ е п ользователей  (процессов  зап ускаем ы х от 
и м ени  п ользователей ) и (или) ин ы х  субъектов доступ а к объектам  доступ а И С  через И Т К С , с 
и спользованием  стац и он арн ы х и (или) м обильны х технических средств.
Защ ита удален н ого  доступа дол ж н а обеспечиваться при всех видах  доступ а и вклю чать:
-  устан овлен и е видов д оступ а , разреш ен н ы х для удаленного  доступ а к объектам  доступа 
инф орм ац и он н ой  систем ы ;
-  огран и чен и е на и сп ользован и е уд ален н ого  досту п а  в соответстви и  с задачам и  И С , для реш ения 
которы х  такой  доступ  н еобходи м , и п редоставлен и е удаленного  досту п а  для к аж дого  разреш ен н ого  
ви д а удаленного  д оступ а  в соответстви и  с У П Д .2;
-  п редоставлен и е удален н ого  д о сту п а  только  тем  п ользователям , которы м  он  н еобходим  для 
вы полнения устан овлен н ы х д о л ж н остн ы х  обязан н остей  (ф ункций);
-  м он и тори н г и контроль удал ен н ого  доступ а н а  п редм ет вы явлен и я н есан кц и он и рован ного  
удален н ого  доступ а к объектам  досту п а  ИС

МЭ
скзи

У П Д .15 Реглам ен тац и я и контроль 
и сп ользования в 

ин ф орм ац и он н ой  систем е 
м обильны х технических  

средств '

Д олж н ы  обесп ечи ваться регл ам ентац и я и к он троль  использования в И С м оби льн ы х технических  
средств, н ап равлен н ы е на защ иту  инф орм ац и и  в И С.
Р еглам ен тац и я и к он троль  и сп ользован и я м оби льн ы х техн и чески х  средств  долж н ы  вклю чать:
-  устан овлен и е (в том  числе докум ен тал ьн ое) ви д ов доступ а, разреш ен н ы х для досту п а  к объектам  
досту п а  И С  с и сп ользован и ем  м оби л ьн ы х  техн и чески х  средств, входящ и х  в состав И С ;

СЗИ от НСД

1 А к ту ал ьн а  в сл уч ае  п рим енения м оби л ьн ы х  техн и чески х  средств  во вн еш н и х  И С , п одклю чен н ы х к Т И С  СП Г.
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У с л о в н о е  
о б о зн а ч ен  
н е и н ом ер  

м ер ы

М ер ы  за щ и т ы  и н ф о р м а ц и и  
в и н ф о р м а ц и о н н ы х  

с и с т е м а х
Р е а л и за ц и я  м ер ы  за щ и т ы  и н ф о р м а ц и и

В и д ы  и т и п ы  С З И ,  
и с п о л ь з у е м ы е  д л я  р е а л и з а ц и и  

т е х н и ч е с к и х  м е р  з а щ и т ы  
и н ф о р м а ц и и

-  исп ользован и е в составе И С  для доступа к объектам  доступ а м оби льн ы х техн и чески х  средств 
(служ ебны х м обильны х техн и чески х  средств), в  которы х реали зован ы  м еры  защ иты  и н ф орм ации;
-  огран и чен и е на исп ользован и е м оби льн ы х техн и чески х  средств в соответстви и  с задачам и  
(ф ункциям и) И С, для реш ения которы х и спользование таких средств необходим о, и предоставлен и е 
доступ а с и сп ользован и ем  м обильны х техн и чески х  средств;
-  м он и тори н г и кон троль  при м ен ен и я м оби льн ы х техн и чески х  средств на п р ед м ет  вы явления 
н есан кц и он и рован ного  и сп ользования м оби льн ы х техн и чески х  средств  для доступа к объ ектам  доступа 
и н ф орм ационной  систем ы ;
-  запрет возм ож н ости  зап уска без ком анды  п ользователя  в и н ф орм ац и он н ой  си стем е п рограм м ного  
обеспечения (п рограм м ного  кода), и сп ользуем ого  для взаи м одей стви я с м оби льн ы м  техн и чески м  
средством

У П Д .16 У п равлен и е взаим одействием  
с и н ф орм ац и он н ы м и  
си стем ам и  сторонних 
организаций  (внеш ние 

и н ф орм ац и он н ы е систем ы )

Д олж н о  бы ть обеспечено уп равлен и е взаи м одей стви ем  с внеш ним и И С , вклю чаю щ и м и  И С  и 
вы чи сли тельн ы е ресурсы  (м ощ ности) уп ол н ом оч ен н ы х лиц, И С , с которы м и  устан овлен о  
ин ф орм ац и он н ое взаи м од ей стви е на осн ован и и  заклю чен н ого  договора (соглаш ения), а  такж е с ины м и 
И С , ин ф орм ац и он н ое взаи м одей стви е с которы м и н еобходи м о  для ф ун кц и он и рован и я И С. 
У правлен и е взаи м одей стви ем  с внеш ним и И С д олж н о  вклю чать:
-  п редоставлен и е доступ а к И С только  автори зован н ы м  (уп олн ом очен н ы м ) пользователям ;
-  оп ределен и е ти п о в  при кладн ого  п рограм м н ого  обесп ечен и я И С , к которы м  р азреш ен  доступ  
автори зован н ы м  (уп олн ом очен н ы м ) п ользователям  из вн еш н и х  ИС;
-  оп ред елен и е си стем н ы х учетн ы х  записей , и сп ол ьзуем ы х  в рам ках  дан н ого  взаи м одей стви я ;
-  оп ред елен и е порядка п редоставлен и я доступ а к И С  автори зован н ы м и  (уп олн ом очен н ы м ) 
пользователям и  из И С ;
-  оп ределен и е порядка обработки , хран ен и я и передачи  инф орм ац и и  с и спользованием  вн еш н и х  И С

м э
скзи

I II . О г р а н и ч е н и е  п р о г р а м м н о й  ср е д ы  (О П С )

О П С .2 У п равлен и е установкой  
(и н сталляц и ей ) ком понентов 
п рограм м н ого  обесп ечен и я, в 

том  ч и сл е оп ределение 
к ом п он ен тов, подлеж ащ их

О ператором  д олж н ы  бы ть реали зован ы  следую щ и е ф ункции  по уп равлен и ю  установкой  
(ин сталляц и ей ) ком п он ен тов п рограм м н ого  обесп ечен и я ИС:
-  оп ределен и е ком п он ен тов п рограм м н ого  обесп ечен и я (состава и кон ф и гурац и и ), подлеж ащ и х 
устан овке в И С  п осле загрузки  оп ерац и он н ой  систем ы ;
-  н астрой ка парам етров устан овки  ком п он ен тов П О , обесп ечи ваю щ ая исклю чен и е устан овки  (если

Обеспечивается принятием 
организационных мер защиты 

информации



У сл о в н о е  
о б о зн а ч ен  
не и н о м ер  

м ер ы

М ер ы  за щ и т ы  и н ф о р м а ц и и  
в и н ф о р м а ц и о н н ы х

с и с т е м а х
Р е а л и за ц и я  м ер ы  за щ и т ы  и н ф о р м а ц и и

В и д ы  и т и п ы  С З И ,  
и с п о л ь з у е м ы е  д л я  р е а л и з а ц и и  

т е х н и ч е с к и х  м е р  з а щ и т ы  
и н ф о р м а ц и и

установке, н астрой ка 
парам етров установки  

ком понентов, контроль за 
устан овкой  ком п он ен тов 

п рограм м н ого  обеспечения

осущ ествим о) ком п он ен тов п рограм м ного  обесп ечен и я, исп ользован и е которы х не требуется  для 
реализации  инф орм ац и он н ой  техн ологи и  ИС;
-  контроль за  установкой  ком понентов П О  (состав ком п он ен тов, парам етры  устан овки , 
конф игурация ком понентов);
-  оп ределение и при м ен ен и е п арам етров н астрой ки  ком п он ен тов П О , вклю чая програм м н ы е 
ком поненты  С ЗИ , обесп ечи ваю щ и х реализацию  м ер  ЗИ , а такж е устран ен и е возм ож н ы х уязви м остей  
И С , п риводящ их к возн и кн овен и ю  угроз безоп асн ости  и нф орм ации

оп с.з У стан овка (инсталляция) 
тол ько  разреш ен н ого  к 

использован и ю  
п рограм м н ого  обеспечения и 

(и ли ) его  ком понентов

Д ол ж н а бы ть обесп ечен а устан овка (ин сталляц и я) только  разреш ен н ого  к и сп ользован и ю  в И С 
п рограм м ного  обесп ечен и я и (или) его  ком понентов.
У становка (ин сталляц и я) в И С  п рограм м ного  обесп ечен и я (вида, типа, класса п рограм м н ого  
обеспечения) и (и ли ) его ком п он ен тов осущ ествляется  с учетом  п еречня програм м н ого  обесп ечен и я и 
(и ли ) его ком п он ен тов, разреш ен н ы х к устан овке («белы й  список»), и (или) перечнем  п рограм м н ого  
обесп ечен и я и (или) его  ком понентов, зап рещ ен н ы х к  устан овке («черны й сп и сок»). У казанны е 
перечни п рограм м н ого  обесп ечен и я и (или) его ком п он ен тов разраб аты ваю тся  для И С в целом  или для 
всех ее сегм ен тов или устройств в отдельности  и ф и кси рую тся  в орган и зац и он н о-расп оряд и тельн ой  
докум ен тац и и  по защ ите и н ф орм ац и и  (докум ентирую тся).
У стан овка (и н сталляц и я) в И С п рограм м н ого  обесп ечен и я и (или) его  ком п он ен тов дол ж н а 
осущ ествляться только  от им ени ад м инистратора в соответстви и  с У П Д .5.
Д олж ен  обесп ечи ваться  п ери оди чески й  контроль устан овл ен н ого  (и н сталли рован н ого) в И С  
п рограм м ного  обесп ечен и я на п ред м ет соответстви я его п еречн ю  п рограм м н ого  обеспечения, 
разреш ен н ом у  к устан овке в И С в соответствии  с А Н 3 .4 , а такж е на п редм ет отсутстви я п рограм м ного  
обеспечения, зап рещ ен н ого  к устан овке

Обеспечивается принятием 
организационных мер защиты 

информации

IV . З а щ и т а  м а ш и н н ы х  н о с и т е л е й  и н ф о р м а ц и и  (З Н И )

ЗНИ.1 У ч ет  м аш и н н ы х носителей  
инф орм ации

Д олж ен  бы ть обесп ечен  учет  м аш и н н ы х носителей  ин ф орм ац и и , исп ользуем ы х в ин ф орм ац и он н ой  
си стем е для хран ен и я и обработки  инф орм ации.
У чету  подлеж ат:
-  съем ны е м аш и н н ы е н осители  инф орм ации;
-  портативны е вы чи сли тельн ы е устройства, и м ею щ и е встроенны е носители  инф орм ации;
-  м аш инны е н оси тели  ин ф орм ац и и , встроен н ы е в корпус средств  вы числительной  техники  
(накопители  на ж естки х  дисках).
У чет м аш и н н ы х н оси телей  и нф орм ации  вклю чает при своен и е реги страц и он н ы х (учетн ы х) ном еров

Обеспечивается принятием 
организационных мер защиты 

информации



У сл о в н о е  
о б о зн а ч ен  
не и н ом ер  

м еры

М ер ы  за щ и т ы  и н ф о р м а ц и и  
в и н ф о р м а ц и о н н ы х

с и с т е м а х
Р е а л и за ц и я  м ер ы  за ш и т ы  и н ф о р м а ц и и

В и д ы  и т и п ы  С З И ,  
и с п о л ь з у е м ы е  д л я  р е а л и з а ц и и  

т е х н и ч е с к и х  м е р  з а щ и т ы  
и н ф о р м а ц и и

носителям . В качестве реги страц и он н ы х ном еров м огут  использоваться и ден ти ф и кац и он н ы е 
(серийны е) ном ера м аш инны х носи телей , присвоенны х п рои зводи телям и  этих м аш и н н ы х носителей  
и нф орм ации , ном ера инвентарного  учета , в том  числе и н вен тарн ы е ном ера техн и чески х  средств, 
и м ею щ их встроенны е носители  и нф орм ации , и ины е номера.
Р еги страц и он н ы е или и н ы е ном ера п одлеж ат занесению  в ж урн алы  учета  м аш и н н ы х носителей  
инф орм ац и и  или  ж урналы  м атери альн о-техн и ческого  учета  с указан и ем  п ользователя  или  группы  
пользователей , которы м  р азреш ен  доступ  к м аш инны м  н осителям  инф орм ации

ЗН И .2 У п равлен и е доступом  к 
м аш и н н ы м  носителям  

и нф орм ации

Д олж н ы  бы ть  реали зован ы  следую щ и е ф ункции по управлен и ю  доступ ом  к м аш инны м  носителям  
и нф орм ации , и сп ользуем ы м  в И С :
-  оп ред елен и е д олж н остны х  ли ц , им ею щ и х ф изи чески й  доступ  к м аш инны м  носителям  инф орм ации;
-  п ред оставлен и е ф изического  доступ а к м аш инны м  н осителям  и н ф орм ац и и  только  тем  лицам , 
которы м  он н еобходим  для вы п олн ен и я своих долж ностны х обязан н остей  (ф ункций)

Обеспечивается принятием 
организационных мер защиты 

информации

ЗН И .5 К он троль  использования 
и н терф ей сов ввода (вы вода) 
и н ф орм ац и и  на м аш инны е 

н оси тели  инф орм ации

В И С долж ен  осущ ествляться кон троль  исп ользован и я ин терф ей сов ввода (вы вода).
К он троль  и сп ользования (разреш ен и е или  запрет) ин терф ей сов ввода (вы вода) долж ен 
предусм атривать:
-  оп ределен и е оператором  и н терф ей сов средств  вы чи сли тельн ой  техн и ки , к оторы е м огут 
и сп ользоваться  для ввода (вы вод а) и нф орм ации , разреш ен н ы х и (или) зап рещ ен н ы х к использован и ю  
в и н ф орм ац и он н ой  системе;
-  оп ред елен и е оператором  категорий  пользователей , которы м  предоставлен  доступ  к разреш ен н ы м  к 
и сп ользован и ю  интерф ейсов вв ода (вы вода);
-  п ринятие м ер, и склю чаю щ и х возм ож н ость  и сп ользования зап рещ ен н ы х и н терф ей сов ввода 
(вы вода);
-  кон троль  доступ а п ользователей  к разреш ен н ы м  к и сп ользован и ю  и н терф ей сов ввода (вы вода)

СЗИ от НСД

ЗН И .8 У н и ч тож ен и е (стирание) 
и н ф орм ац и и  на м аш инны х 
н оси тел ях  при  их передаче 
м еж д у  пользователям и , в 

сто рон н и е организации  для 
рем он та или утилизации, а 

такж е кон трол ь  уничтож ения 
(стирания)

Д олж н о  обесп ечи ваться  ун и чтож ен и е (сти ран и е) инф орм ац и и  на м аш и н н ы х носи телях  при  их  передаче 
м еж ду пользователям и , в сторон н и е организации  дл я  рем онта или утили зац и и , а такж е контроль 
ун и чтож ен и я (стирания) инф орм ации .
У н и ч тож ен и е (стирание) и н ф орм ац и и  на м аш и н н ы х н оси телях  д олж н о  и склю чать возм ож ность 
восстан овлен и я защ ищ аем ой  и н ф орм ац и и  при передаче м аш и н н ы х носителей  м еж ду пользователям и , 
в сторон н и е орган и зац и и  для рем он та или утилизации .
У н и чтож ен и ю  (стиранию ) п одлеж и т инф орм ация, хранящ аяся на ц и ф ровы х  и нециф ровы х, съем н ы х и 
несъем н ы х м аш и н н ы х носи телях  и нф орм ации

СЗИ от НСД



У сл о в н о е  
о б о зн а ч ен  
н е  и н о м ер  

м ер ы

М е р ы  за щ и т ы  и н ф о р м а ц и и  
в и н ф о р м а ц и о н н ы х  

с и с т е м а х
Р е а л и за ц и я  м ер ы  за щ и т ы  и н ф о р м а ц и и

В и д ы  и  т и п ы  С З И ,  
и с п о л ь з у е м ы е  д л я  р е а л и з а ц и и  

т е х н и ч е с к и х  м е р  з а щ и т ы  
и н ф о р м а ц и и

V . Р е г и с т р а ц и я  с о б ы т и й  б е зо п а с н о с т и  (Р С Б )

РСБ.1 О п ред елен и е собы тий Д олж н ы  бы ть определены  собы ти я безопасности  в И С, подлеж ащ ие реги страц и и , и сроки их хранения. СЗИ от НСД
безоп асн ости , п одлеж ащ их К  собы тиям  безопасности , п одлеж ащ и м  реги страц и и  в И С, д олж н ы  бы ть отн есен ы  лю бы е проявления САВЗ

реги страц и и , и сроков их состояния И С  и ее систем ы  защ иты  и нф орм ации , указы ваю щ и е на возм ож н ость  наруш ения м э

хранения конф и ден ц и альн ости , целостности  или  доступ н ости  инф орм ации , доступ н ости  ком понентов И С, 
наруш ения процедур, устан овлен н ы х орган и зац и он н о-расп оряди тельн ы м и  докум ен там и  по защ ите 
и нф орм ации , а  такж е на н аруш ен и е ш татн ого  ф ункци он и рован и я средств  защ иты  инф орм ации . 
С обы тия безопасности , п одлеж ащ ие реги страц и и  в И С, и сроки их хранения соответствую щ и х записей  
реги страц и он н ы х ж урналов долж н ы  обесп ечи вать  возм ож ность  обн аруж ен и я, и ден ти ф и кац и и  и 
ан али за и н ц и ден тов, возн и кш и х  в ин ф орм ац и он н ой  систем е. П одл еж ат реги страц и и  собы тия 
безопасности , связан ны е с п ри м ен ен и ем  вы бран н ы х м ер по защ ите инф орм ац и и  в ИС

скзи

РС Б.2 О п ределен и е состава и В И С  долж н ы  бы ть определены  состав и содерж ан и е и нф орм ации  о соб ы ти ях  безопасности , СЗИ от НСД
содерж ан и я и нф орм ации  о п одлеж ащ их регистрации . САВЗ

соб ы ти ях  безопасности , С остав и содерж ан и е инф орм ац и и  о собы ти ях  безопасности , вклю чаем ой  в записи  регистрации  о МЭ
подлеж ащ и х регистрации собы ти ях  безоп асн ости , долж ны , как  м и н и м ум , обесп ечи ть  возм ож н ость  и д ен ти ф и кац и и  ти п а собы тия 

безопасности , даты  и времени собы ти я безоп асн ости , и ден ти ф и кац и он н ой  инф орм ац и и  источника 
собы тия безопасности , результат собы ти я безопасности  (успеш но или н еусп еш н о), суб ъ ект доступ а 
(п ользователь  и (или) процесс), связан ны й  с д ан н ы м  собы тием  безопасности

СКЗИ

РСБ.З С б о р ,за п и с ь  и хранение В И С  долж н ы  осущ ествляться сбор, запись и хран ен и е инф орм ации  о собы ти ях  безопасности  в течение СЗИ от НСД
и н ф орм ац и и  о собы ти ях устан овл ен н ого  врем ени  хран ен и я и н ф орм ац и и  о собы тиях  безопасности . САВЗ
безоп асн ости  в течен и е 

устан овлен н ого  врем ени 
хранения

С бор, запись и хран ен и е и н ф орм ац и и  о соб ы ти ях  безопасности  в течен и е устан овлен н ого  врем ени 
хранения д олж н ы  п редусм атривать:
-  возм ож н ость  вы б ора ад м и ни стратором  безоп асн ости  собы ти й  безоп асн ости , подлеж ащ их 
реги страц и и  в текущ и й  м ом ен т врем ен и  из перечня собы тий  безоп асн ости , оп ред елен н ы х в 
соответствии  с РС Б. 1;
-  ген ерац и ю  (сбор, запись) зап и сей  реги страц и и  (аудита) для собы тий  безоп асн ости , подлеж ащ их 
регистрации  (аудиту) в соответстви и  с РС Б . 1 с составом  и содерж ан и ем  и н ф орм ац и и , определенны м и 
в соответствии  с РС Б.2;
-  хранение инф орм ац и и  о собы ти ях  безоп асн ости  в течение врем ени, устан овл ен н ого  в соответствии  
с РСБ.1

МЭ
скзи



У с л о в н о е  
о б о зн а ч ен  
не и н о м ер  
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М ер ы  за щ и т ы  и н ф о р м а ц и и  
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с и с т е м а х
Р е а л и за ц и я  м ер ы  за щ и т ы  и н ф о р м а ц и и

В и д ы  и т и п ы  С З И ,  
и с п о л ь з у е м ы е  д л я  р е а л и з а ц и и  

т е х н и ч е с к и х  м е р  з а щ и т ы  
и н ф о р м а ц и и

Р С Б .4 Р еаги рован и е на сбои  при 
р еги страц и и  собы тий  

безоп асн ости , в том  чи сле 
ап п аратн ы е и програм м н ы е 
ош и бки , сбои  в м еханизм ах 

сбора и нф орм ации  и 
д ости ж ен и е  предела или  

п ереп олн ен и я объем а 
(ем кости ) пам яти

В ИС долж н о  осущ ествляться реаги рован и е на сбои при реги страц и и  собы тий  безоп асн ости , в том  
числе ап п аратн ы е и програм м н ы е ош ибки , сбои  в м ехан и зм ах  сбора инф орм ац и и  и дости ж ен и е предела 
или п ереп олн ен и я объем а (ем кости) пам яти .
Р еаги рован и е на сбои  при  реги страц и и  собы ти й  безоп асн ости  долж н о  п редусм атривать:
-  предуп реж ден и е (сигнализация, инди кац и я) ад м и ни страторов о сбоях (ап п аратн ы х  и програм м н ы х 
ош ибках, сб оях  в м ехан и зм ах  сбора и нф орм ации  или п ереп олн ен и я объем а (ем кости) п ам яти ) при 
реги страц и и  собы тий  безопасности ;
-  реаги рован и е на сбои при реги страц и и  собы тий  безоп асн ости  путем  изм ен ен и я адм инистраторам и  
п арам етров сбора, записи  и хранения инф орм ации  о собы ти ях  безопасности , в том  числе отклю чение 
записи  инф орм ации  о соб ы ти ях  безопасности  от части  ком п он ен тов И С , зап и сь  поверх  устаревш и х  
хран и м ы х зап и сей  собы тий  безопасности

СЗИ от НСД 
САВЗ 

МЭ
скзи

РС Б.5 М он и тори н г (просм отр, 
ан али з) результатов  

реги страц и и  собы тий  
безоп асн ости  и реаги рован и е 

на них

Д олж ен  осущ ествляться  м он и тори н г (просм отр , ан али з) результатов  регистрации  собы тий  
безоп асн ости  и реаги рован и е на них.
М он и тори н г (просм отр  и ан али з) записей  регистрации  (ауди та) долж ен  проводи ться  для всех собы тий , 
подлеж ащ и х реги страц и и  в соответстви и  с Р С Б .1 , и с устан овлен н ой  пери оди чн остью , 
обесп ечи ваю щ ей  своеврем ен н ое вы явлен и е признаков и н ц и ден тов  безопасности  в инф орм ац и он н ой  
системе.
В случае вы явлен и е п ри зн аков инц и ден тов безоп асн ости  в И С долж н ы  осущ ествляться  п лан и рован и е 
и проведение м ероп ри яти й  п о  реаги рован и ю  на вы явлен н ы е и нциденты  безопасности

СЗИ от НСД 
САВЗ 

МЭ 
СКЗИ

РС Б .6 Г ен ери рован и е врем енны х 
м еток и (или) синхрон и зац и я 

си стем н ого  врем ени  в 
и н ф орм ац и он н ой  систем е

В ИС дол ж н о  осущ ествляться  ген ери рован и е надеж н ы х м еток  врем ени и (или) синхрон и зац и я 
систем ного  врем ени.
П олучение м еток врем ени , вклю чаю щ и х дату  и врем я, и сп ользуем ы х при генерации  записей  
регистрации  (аудита) собы тий  безопасности  в И С дости гается  п осредством  п рим енения внутренних 
си стем н ы х часов и н ф орм ац и он н ой  систем ы

Р С Б .7 Защ ита инф орм ации  о 
соб ы ти ях  безопасности

Защ ита инф орм ац и и  о собы ти ях  безопасности  (зап и сях  реги страц и и  (ауди та)) обесп ечи вается  
прим енением  м ер защ иты  инф орм ац и и  от н еп равом ерн ого  д оступ а , ун и чтож ен и я или 
м оди ф и ц и рован и я, и в том  числе вклю чает  защ иту средств  ведения р еги страц и и  (аудита) и настроек 
м еханизм ов реги страц и и  собы тий .
Д оступ  к зап и сям  ауд и та и ф ункциям  управления м ехан и зм ам и  реги страц и и  (аудита) долж ен 
предоставляться только  уп ол н ом оч ен н ы м  д олж н остны м  ли ц ам

СЗИ от НСД 
САВЗ 

МЭ 
СКЗИ



У с л о в н о е  
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н е  и н о м ер  

м ер ы
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т е х н и ч е с к и х  м е р  з а щ и т ы  
и н ф о р м а ц и и

V I. А н т и в и р у с н а я  за щ и т а  (А В З )

АВ3.1 Р еализация ан тивирусной  
защ иты

Р еализация ан ти ви русн ой  защ иты  дол ж н а предусм атривать:
-  при м ен ен и е средств ан тивирусной  защ иты  на А РМ , серверах , пери м етральн ы х С ЗИ  (средствах  
м еж сетевого  экран и рован и я, п рокси-серверах , почтовы х  ш лю зах  и других  С ЗИ ), м оби льн ы х 
техн и чески х  средствах  и ины х точках  доступ а в и н ф орм ац и он н ую  систем у, п одверж ен н ы х внедрен и ю  
(зараж ению ) вредон осн ы м и  ком пью терны м и п рограм м ам и  (вирусам и) через съем ны е м аш инны е 
носители  инф орм ац и и  или сетевы е п одклю чения, в том  числе к сетям  общ его  п ользования (влож ения 
электрон н ой  почты , веб- и други е сетевы е сервисы );
-  устан овку , к он ф и гури рован и е и уп равлен и е средствам и  ан ти ви русн ой  защ иты ;
-  п ред оставлен и е доступ а средствам  антивирусной  защ иты  к объектам  И С , которы е долж н ы  бы ть 
п одвергнуты  п роверке средством  ан ти ви русн ой  защ иты ;
-  п роведен и е п ери оди чески х  проверок  ком понентов И С  (А РМ , серверов, других  средств 
вы числительной  техн и ки ) на н аличие вредоносны х к ом п ью терн ы х п рограм м  (вирусов);
-  п роверку  в м асш табе врем ени , близком  к реальном у, объектов (ф айлов) из вн еш н и х  источников 
(съем ны х М Н И , сетевы х подклю чен и й , в том  числе к  сетям  общ его  п ользования, и других  вн еш н и х  
источн и ков) при загрузке , откры тии  или  исполнении  таки х  ф айлов;
-  оп овещ ен и е адм и ни страторов безопасности  в м асш табе врем ени , близком  к реальном у, об 
обн аруж ен и и  вредон осн ы х ком п ью терн ы х програм м  (вирусов);
-  оп ред елен и е и вы п олн ен и е дей стви й  по реаги рован и ю  на обн аруж ен и е в И С  объектов, п одвергш ихся 
зараж ению  вредон осн ы м и  ком п ью терн ы м и  програм м ам и  (вирусам и)

САВЗ

А В З .2 О бн овлен и е базы  данны х 
п ри зн аков вредоносны х 

ком п ью терн ы х програм м  
(вирусов)

О бн овлен и е базы  дан н ы х  при зн аков вредон осн ы х ком п ью терн ы х п рограм м  (вирусов) долж н о  
п ред усм атри вать :
-  получен и е уведом лен и й  о н еобходи м ости  обновлений  и н еп осред ствен н ом  обн овлен и и  базы  данны х 
п ризнаков вредон осн ы х ком п ью терн ы х програм м  (вирусов);
-  получен и е из д оверен н ы х и сточн и ков и устан овку  обновлений  базы  дан н ы х  при зн аков вредон осн ы х 
ком п ью терн ы х програм м  (вирусов);
-  контроль ц елостн ости  обн овлен и й  базы  дан н ы х при зн аков вредон осн ы х ком п ью терн ы х програм м  
(вирусов)

V II . О б н а р у ж е н и е  в т о р ж е н и й  (С О В )

СОВ.1 О бн аруж ен и е вторж ен и й О п ератором  д олж н о  обесп ечи ваться  обн аруж ен и е (п ред отвращ ен и е) вторж ен и й  (ком пью терны х атак), СОВ
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н ап равленны х на п редн ам ерен н ы й  н есан кц и он и рован ны й  доступ  к и н ф орм ац и и , сп ец и альн ы е 
воздействия на и н ф орм ац и ю  (носители  инф орм ации) в целях  ее добы вания, уни чтож ен и я, искаж ения 
и блокирования доступа к ней, с и спользованием  систем  обнаруж ения вторж ений .
О бн аруж ен и е (п редотвращ ен и е) вторж ен и й  долж н о  осущ ествляться  на вн еш н ей  гран и ц е И С  (систем ы  
обнаруж ения вторж ений  уровня сети) и (или) на вн утрен н и х  узлах  (систем ы  обнаруж ения вторж ений 
уровня узла) сегм ентов инф орм ац и он н ой  систем ы  (автом ати зи рован н ы х р аб очи х  м естах, серверах  и 
ин ы х  узлах), оп ределяем ы х оператором . П рава по уп равлен и ю  (ад м и н и стри ровани ю ) систем ам и  
обнаруж ения вторж ений  д олж н ы  предоставляться только  уполн ом очен н ы м  долж н остны м  лицам . 
С истем ы  обнаруж ения вторж ен и й  долж ны  обесп ечи вать  реаги рован и е на обн аруж ен н ы е и 
расп озн ан н ы е ком п ью терн ы е атаки  с учетом  особенностей  ф ун кц и он и рован и я И С

С О В . 2 О бн овлен и е базы  реш аю щ их 
правил

О ператором  долж но обесп ечи ваться  обновление базы  реш аю щ и х п рави л  си стем ы  обнаруж ения 
вторж ений , п ри м еняем ой  в ин ф орм ац и он н ой  системе.
О бновление базы  реш аю щ и х  правил  систем ы  обнаруж ения вторж ений  д олж н о  предусм атривать:
-  п олучение уведом лен и й  о н еобходим ости  обновлен и й  и н еп осредствен н ом  обновлен и и  базы  
реш аю щ и х правил;
-  п олучение из доверен н ы х источников и устан овку  обн овл ен и й  базы  реш аю щ и х правил;
-  контроль ц елостности  обновлений  базы  реш аю щ и х правил

сов

V III . К о н т р о л ь  (а н а л и з )  за щ и щ е н н о с т и  и н ф о р м а ц и и  (А Н З )

А Н З. 1 В ы явлен и е , анализ 
уязви м остей

и н ф орм ац и он н ой  систем ы  и 
оп ерати вн ое устранение 

вн овь  вы явлен н ы х 
уязви м остей

П ри вы явлен и и  (поиске), ан али зе и устран ен и и  уязви м остей  в И С  долж н ы  п роводиться:
-  вы явлен и е (поиск) уязви м остей , связан ны х с ош ибкам и  кода в п рограм м ном  (м и кроп рограм м н ом ) 
обеспечении  (общ еси стем н ом , п рикладном , сп ециальном ), а такж е програм м н ом  обесп ечен и и  средств 
защ иты  инф орм ации , прави льн остью  устан овки  и н астрой ки  средств  защ иты  и н ф орм ац и и , техн и чески х  
средств и п рограм м н ого  обесп ечен и я, а такж е корректн остью  работы  средств защ иты  и н ф орм ац и и  при 
их  взаи м одей стви и  с техн и чески м и  средствам и  и п рограм м н ы м  обеспечением ;
-  разраб отка по результатам  вы явлен и я (поиска) у язви м остей  отчетов с оп и сан и ем  вы явленны х 
уязви м остей  и планом  м ероп ри яти й  по их устранению ;
-  анализ отчетов  с р езультатам и  п ои ска уязви м остей  и оц ен ки  д остаточн ости  р еал и зован н ы х  мер 
защ иты  инф орм ации;
-  устран ен и е вы явлен н ы х уязви м остей , в том  числе путем  установки  обновлен и й  п рограм м ного  
обеспечения средств защ иты  и н ф орм ации , общ еси стем н ого  п рограм м ного  обесп ечен и я, п рикладного

САНЗ
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н е  и н ом ер  

м еры

М ер ы  за щ и т ы  и н ф о р м а ц и и  
в и н ф о р м а ц и о н н ы х

с и с т е м а х
Р е а л и за ц и я  м ер ы  за щ и т ы  и н ф о р м а ц и и

В и д ы  и т и п ы  С З И ,  
и с п о л ь з у е м ы е  д л я  р е а л и з а ц и и  

т е х н и ч е с к и х  м е р  за щ и т ы  
и н ф о р м а ц и и

п рограм м н ого  обесп ечен и я или м и кроп рограм м н ого  обесп ечен и я техн и чески х  средств;
-  и н ф орм и рован и е долж н остны х  л и ц  (п ользователей , адм и ни страторов, п одразделен и я по защ ите 
инф орм ац и и ) о результатах  поиска уязви м остей  и оценки  достаточн ости  реали зован н ы х мер защ иты  
инф орм ации .
В ы явлен и е (поиск), анализ и у стран ен и е уязви м остей  долж н ы  п роводиться на этап ах  создан и я и 
эксп луатац и и  И С. Н а этап е эксп луатац и и  поиск  и анализ уязви м остей  проводится с установленной  
п ериодичностью .
Д олж н ы  осущ ествляться  получение из доверен н ы х и сточников и устан овка обновлений  базы  при зн аков 
уязви м остей

А Н 3.2 К он троль  устан овки  
обн овлен и й  п рограм м ного  

обеспечения, вклю чая 
обн овлен и е п рограм м н ого  

обесп ечен и я средств  защ иты  
инф орм ации

Д олж ен  осущ ествляться  контроль устан овки  обновлений  п рограм м н ого  обесп ечен и я, вклю чая 
п рограм м н ое обесп ечен и е средств защ иты  инф орм ац и и  и п рограм м н ое обеспечение базовой  систем ы  
ввода-вы вода.
Д олж н о  осущ ествляться  получение из доверен н ы х  и сточн и ков и устан овка обновлений  п рограм м ного  
обесп ечен и я, вклю чая програм м ное обесп ечен и е средств  защ иты  инф орм ации  и п рограм м н ое 
обесп ечен и е базовой  систем ы  ввода-вы вода.
К он троль  установки  обновлений  п ровод и тся  с устан овлен н ой  в орган и зац и он н о-расп оряд и тельн ы х 
докум ен тах  по защ и те и нф орм ации  и ф иксируется в соответствую щ и х ж урналах

САВЗ
САНЗ

А Н З.З К он троль
раб отосп особн ости , 

п арам етров  н астрой ки  и 
правильности  

ф ун кц и он и рован и я П О  и 
СЗИ

Д олж ен  проводи ться  контроль раб отосп особн ости , п арам етров  н астройки  и правильности  
ф ун к ц и он и рован и я п рограм м н ого  обесп ечен и я и средств  защ иты  и нф орм ации .
П ри контроле работосп особн ости , парам етров н астройки  и прави льн ости  ф ун кц и он и рован и я 
п рограм м н ого  обесп ечен и я и средств защ иты  инф орм ац и и  долж ны  осущ ествляться:
-  контроль раб отосп особ н ости  (н еотклю чен и я) п рограм м н ого  обесп ечен и я и средств защ иты  
инф орм ации;
-  п роверка п рави льн ости  ф ун кц и он и рован и я (тести рован и е на тестовы х  дан н ы х, п ри вод ящ и х  к 
и звестн ом у  результату ) п рограм м н ого  обесп ечен и я и средств  защ иты  инф орм ации;
-  кон троль  соответстви я н астроек  п рограм м н ого  обесп ечен и я и средств  защ иты  и нф орм ации  
парам етрам  н астрой ки , приведенны м  в эк сп луатац и он н ой  докум ен тац и и  на си стем у  защ иты  
и н ф орм ац и и  и средства  защ иты  ин ф орм ац и и ;
-  восстан овлен и е раб отосп особ н ости  (п рави льн ости  ф ун кц и он и рован и я) и п арам етров  настройки  
п рограм м н ого  обесп ечен и я и средств  защ иты  инф орм ац и и  (при  необходи м ости ), в том  числе с 
и сп ользован и ем  резервн ы х копий  и (и ли ) ди стри бути вов

СЗИ от НСД 
САВЗ 
СОВ 

САНЗ 
МЭ 

СКЗИ
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т е х н и ч е с к и х  м е р  з а щ и  ты  
и н ф о р м а ц и и

А Н 3.4 К он троль  состава 
техн и чески х  средств, П О  и 

средств  защ иты  инф орм ации

Д ол ж ен  п роводиться кон троль  состава техн и чески х  средств, п рограм м ного  обесп ечен и я и средств 
защ иты  и нф орм ации , прим еняем ы х в И С (инвентаризация).
П ри  кон троле состава техн и чески х  средств, п рограм м н ого  обесп ечен и я и средств  защ иты  инф орм ации  
дол ж н ы  осущ ествляться:
-  к он троль  соответствия состава техн и чески х  средств, п рограм м н ого  обесп ечен и я и средств  защ иты  
и н ф орм ац и и  п риведенном у в эк сп луатац и он н ой  докум ен тац и и  с целью  поддерж ан и я актуальной  
(устан овлен н ой  в соответствии  с эксплуатац и он н ой  докум ен тац и ей ) кон ф игурации  ИС и принятие 
м ер, н ап равлен н ы х н а  устран ен и е вы явлен н ы х недостатков;
-  кон троль  состава техн и чески х  средств, п рограм м ного  обеспечения и средств защ иты  инф орм ации  
на соответстви е сведен и ям  дей ствую щ ей  (ак туали зи рован н ой ) эк сп луатац и он н ой  докум ен тац и и  и 
п ри н яти е м ер, н ап равлен н ы х на устран ен и е вы явлен н ы х недостатков;
-  к он троль  вы п олн ен и я условий  и сроков дей стви я серти ф и катов  соответствия на средства защ иты  
и н ф орм ац и и  и п ринятие м ер, н ап равлен н ы х на устран ен и е вы явлен н ы х н едостатков;
-  и склю чен и е (восстан овлен и е) из состава И С  н есан кц и он и рован но  устан овлен н ы х (удаленны х) 
техн и ческ и х  средств, програм м н ого  обесп ечен и я и средств защ иты  инф орм ации .
К о н троль  состава техн и чески х  средств, п рограм м н ого  обеспечения и средств защ иты  инф орм ации  
п роводи тся  с устан овлен н ой  периодичностью

СЗИ от НСД 
САВЗ 
САНЗ

А Н 3.5 К он троль  правил генерации  и 
см ены  паролей 

п ол ьзо в ател ей ,зав ед ен и я  и 
удал ен и я  учетны х записей  
п ользователей , реализации 

прави л  разграничения 
д о сту п о м ,п о л н о м о ч и й  

пользователей  в 
и н ф орм ац и он н ой  систем е

П ри  к он троле правил ген ерац и и  и см ены  паролей  п ользователей , заведен и я и удален и я учетн ы х  записей 
п ол ьзовател ей , реал и зац и и  правил  разгран и чен и я доступ ом , п олн ом очи й  п ользователей  в И С долж ны  
о су щ ествл яться :
-  к он троль  правил ген ерац и и  и см ены  паролей  пользователей ;
-  кон троль  заведения и удаления учетны х зап и сей  пользователей ;
-  к он троль  реали зац и и  правил  разгран и чен и я доступом ;
-  к он троль  реализации  полном очий пользователей ;
-  к он троль  н аличия докум ен тов , п одтверж даю щ и х разреш ен и е и зм ен ен и й  учетн ы х  записей  
пользователей , их парам етров, правил  разгран и чен и я доступ ом  и полн ом очи й  п ользователей , 
п редусм отрен н ы х  орган и зац и он н о-расп оряд и тельн ы м и  докум ен там и  по защ ите инф орм ац и и ;
-  устран ен и е наруш ен и й , связан ны х с ген ерац и ей  и см еной  паролей  пользователей , заведением  и 
удал ен и ем  учетны х записей  пользователей , реали зац и ей  правил  р азгран и чен и я  доступом , 
устан овл ен и ем  полн ом очи й  пользователей

СЗИ от НСД

IX . О б е с п е ч е н и е  ц е л о с т н о с т и  и н ф о р м а ц и о н н о й  с и с т е м ы  и и н ф о р м а ц и и  (О Ц Л )
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ОЦЛ.1 К он троль ц елостн ости  
п рограм м ного  обеспечения, 

вклю чая п рограм м н ое 
обесп ечен и е С ЗИ

В И С  долж ен  осущ ествляться  контроль целостности  п рограм м ного  обесп ечен и я, вклю чая програм м ное 
обесп ечен и е средств защ иты  инф орм ации .
К он троль  ц елостности  п рограм м н ого  обесп ечен и я, вклю чая п рограм м н ое обеспечение средств  защ иты  
и нф орм ации , долж ен  предусм атривать:
-  кон троль  ц елостн ости  п рограм м н ого  обеспечения средств защ иты  и н ф орм ац и и , вклю чая их 
обновления, по наличию  им ен (и ден ти ф и каторов) и (или) по кон трольн ы м  сум м ам  ком понентов 
средств защ иты  инф орм ац и и  в п роц ессе загрузки  и (или) дин ам и чески  в процессе раб оты  И С ;
-  кон троль  ц елостн ости  ком п он ен тов п рограм м н ого  обеспечения (за  исклю чен и ем  средств  защ иты  
инф орм ац и и ), определяем ого  оп ератором  исходя из возм ож н ости  реали зац и и  угроз безопасности  
и нф орм ации , по  наличию  им ен (и ден ти ф и каторов) ком понентов п рограм м н ого  обесп ечен и я и (или) по 
кон трольн ы м  сум м ам  в п роц ессе  загрузки  и (или) ди н ам и чески  в п роц ессе  работы  И С ;
-  кон троль  п рим енения средств  разраб отки  и отладки  програм м  в составе  п рограм м н ого  обеспечения 
инф орм ац и он н ой  систем ы ;
-  тести рован и е с пери оди чн остью , устан овлен н ой  оператором , ф ункций  безопасности  средств  защ иты  
и нф орм ации , в том  чи сле с пом ощ ью  тест-п рограм м , им и ти рую щ и х п опы тки  н есан кц и он и рован ного  
д оступ а , и (или) сп ец и альн ы х п рограм м н ы х средств;
-  обесп ечен и е ф и зи ческой  защ иты  техн и чески х  средств  И С

СЗИ от НСД 
САВЗ 
СОВ 

САНЗ
м э

СКЗИ

оцл.з О бесп ечен и е возм ож н ости  
восстан овлен и я 

п рограм м н ого  обеспечения, 
вклю чая П О  средств защ иты  

и нф орм ации , при 
возн и кн овен и и  н еш татн ы х  

ситуаций

Д ля обеспечения возм ож н ости  восстан овлен и я п рограм м н ого  обесп ечен и я в И С дол ж н ы  бы ть приняты  
соответствую щ и е п ланы  по дей стви ям  п ерсон ал а (адм и н и страторов безопасности , п ользователей ) при 
возн и кн овен и и  неш татны х ситуаций.
В озм ож н ость  восстан овлен и я п рограм м н ого  обеспечения, вклю чая п рограм м н ое о бесп ечен и е средств 
защ иты  инф орм ации , при возн и кн овен и и  неш татны х  ситуаций  долж н а п редусм атри вать:
-  восстановление п рограм м н ого  обесп ечен и я, вклю чая програм м ное обесп ечен и е средств  защ иты  
и н ф орм ации , из резервн ы х копий  (ди стри бути вов) п рограм м ного  обеспечения;
-  восстановление и п роверка работосп особ н ости  систем ы  защ иты  и н ф орм ац и и , обесп ечи ваю щ и е 
н еоб ходи м ы й  уровень защ ищ ен н ости  инф орм ации;
-  возврат И С в н ачальн ое состоян и е (до  возн и кн овен и я н еш татной  ситуации), обесп ечи ваю щ ее ее 
ш татн ое ф ун кц и он и рован и е, или восстан овл ен и е отдельн ы х  ф ун кц и он альн ы х возм ож н остей  И С, 
п озволяю щ и х реш ать  задачи  по обработке инф орм ац и и

СЗИ от НСД 
САВЗ 

М Э 
СКЗИ

X. О б е с п е ч е н и е  д о с т у п н о с т и  и н ф о р м а ц и и  (О Д Т )

одт.з Контроль безотказного К он троль  безотказн ого  ф ун кц и он и рован и я п роводится в отнош ении  серверн ого  и Обеспечивается принятием
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В и д ы  и т и п ы  С З И ,  
и с п о л ь з у е м ы е  д л я  р е а л и з а ц и и  

т е х н и ч е с к и х  м е р  з а щ и т ы  
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функционирования технических 
средств, обнаружение и 

локализация отказов 
функционирования, принятие 

мер по восстановлению 
отказавших средств и их 

тестирование

телеком м ун и кац и он н ого  оборудован и я, каналов связи, средств обеспечения ф ун кц и он и рован и я ИС 
путем  п ери оди ческой  проверки  раб отосп особ н ости  в соответствии  с эксп луатац и он н ой  докум ен тац и ей  
(в том  числе путем  посы лки тестовы х  сообщ ений  и принятия «ответов» , ви зуальн ого  контроля, 
контроля траф и ка, контроля «п оведен и я»  систем ы  или  ины м и м етодам и).
П ри  обн аруж ен и и  отказов ф ун кц и он и рован и я осущ ествляется и х  локали зац и я и п ринятие м ер по 
восстан овлен и ю  отказавш их средств, их  тести рован и е в соответствии  с эксп луатац и он н ой  
д окум ен тац и ей , а такж е реги страц и я собы тий , связанны х с отказам и  ф ун к ц и он и рован и я, в 
соответствую щ и х ж урналах

организационных мер защиты 
информации

X I. З а щ и т а  т е х н и ч е с к и х  с р е д с т в  (З Т С )

ЗТ С .2 О рганизация 
контролируем ой  зоны , в 

пределах  которой  постоянно 
разм ещ аю тся стац и он арн ы е 

техн и чески е средства, 
обрабаты ваю щ и е 

инф орм ацию , и средства 
защ иты  и нф орм ации , а такж е 

средства обесп ечен и я 
ф ун кционирования

Д ол ж н а обесп ечи ваться к он троли руем ая зона, в пределах  которой  п остоянно разм ещ аю тся 
стац и он арн ы е техн и чески е средства , обрабаты ваю щ и е инф орм ац и ю , и средства защ иты  инф орм ации , 
а такж е средства обесп ечен и я ф ункционирования.
К он троли руем ая зона вклю чает п ростран ство  (территорию , здание, часть  здания), в котором  исклю чено 
н екон троли руем ое п ребы ван и е работн и ков (сотрудн и ков) и ли ц , не и м ею щ и х п остоян н ого  доп уска на 
объекты  И С, а  такж е тран сп ортн ы х, техн и чески х  и ины х м атери альн ы х средств.
Г раницы  кон троли руем ой  зоны  устан авли ваю тся  в орган и зац и он н о-расп оряд и тельн ы х докум ен тах  по 
защ ите инф орм ации

Обеспечивается принятием 
организационных мер защиты 

информации

ЗТС.З К онтроль и уп равлен и е 
ф изическим  доступ ом  к 
техн и чески м  средствам , 

средствам  защ иты  
инф орм ации , средствам  

обеспечения
ф ун кц и он и рован и я, а такж е в 
п ом ещ ения и сооруж ения, в 
которы х они установлены , 

исклю чаю щ ие 
несан кц и он и рован ны й  
ф изический  доступ  к

Д олж н ы  обесп ечи ваться  к он троль  и уп равлен и е ф и зи чески м  доступ ом  к техн и ческ и м  средствам , 
средствам  защ иты  и нф орм ации , средствам  обесп ечен и я ф ун кц и он и рован и я, а такж е в п ом ещ ен и я и 
сооруж ения, в к оторы х  они устан овлен ы , и склю чаю щ и е н есан кц и он и рован ны й  ф и зи чески й  доступ  к 
средствам  обработки  ин ф орм ац и и , средствам  защ иты  и н ф орм ац и и  и средствам  обеспечения 
ф ун к ц и он и рован и я И С и п ом ещ ен и я и сооруж ен и я , в которы х  они установлены .
К онтроль и уп равлен и е ф изическим  доступ ом  д олж н ы  предусм атривать:
-  оп ределение ли ц , доп ущ ен н ы х к техн и чески м  средствам , средствам  защ иты  и н ф орм ац и и , средствам  
обеспечения ф ун кц и он и рован и я, а такж е в п ом ещ ен и я и сооруж ения, в которы х они  установлены ;
-  сан кц и он и рован и е ф и зи ческого  доступ а к техн и чески м  средствам , С ЗИ , средствам  обеспечения 
ф ункц и он и рован и я, а такж е в п ом ещ ения и сооруж ения, в которы х они установлены ;
-  учет ф и зи ческого  доступа к техн и чески м  средствам , средствам  защ иты  и н ф орм ац и и , средствам  
обесп ечен и я ф ункц и он и рован и я, а такж е в п ом ещ ен и я и сооруж ения, в которы х они  установлены

Обеспечивается принятием 
организационных мер защиты 

информации
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М ер ы  за щ и т ы  и н ф о р м а ц и и  
в и н ф о р м а ц и о н н ы х  

с и с т е м а х
Р е а л и за ц и я  м ер ы  за щ и т ы  и н ф о р м а ц и и

В и д ы  и т и п ы  С З И ,  
и с п о л ь з у е м ы е  д л я  р е а л и з а ц и и  

т е х н и ч е с к и х  м е р  з а щ и т ы  
и н ф о р м а ц и и

средствам  обработки  
и нф орм ации , средствам  
защ иты  и нф орм ации  и 
средствам  обеспечения 

ф ункци он и рован и я 
инф орм ац и он н ой  систем ы  и 
п ом ещ ения и сооруж ения, в 

которы х они установлены

ЗТ С .4 Р азм ещ ен ие устройств 
вы вода (отображ ения) 

и н ф орм ации , исклю чаю щ ее 
ее несан кц и он и рован ны й  

просм отр

Д олж н о  осущ ествляться  разм ещ ен и е устройств вы вода (отображ ен и я) инф орм ации, и склю чаю щ ее ее 
н есан кц и он и рован ны й  просм отр.
Р азм ещ ен ие устрой ств  вы вода (отображ ения, п ечати ) и нф орм ации  долж н о  и склю чать возм ож ность 
н есан кц и он и рован ного  п росм отра вы води м ой  ин ф орм ац и и , как и з-за  п ределов кон троли руем ой  зоны , 
так  и в п ределах  кон троли руем ой  зоны

Обеспечивается принятием 
организационных мер защиты 

информации

X II . З а щ и т а  и н ф о р м а ц и о н н о й  с и с т е м ы , ее  с р е д с т в , с и с т е м  с в я зи  и п е р е д а ч и  д а н н ы х  (З И С )

ЗИС.1 Р азд елен и е в
и н ф орм ац и он н ой  систем е 
ф ункций  по управлению  

(адм и н и стри ровани ю ) 
и н ф орм ац и он н ой  систем ой , 

уп равлен и ю  
(адм и н и стри ровани ю ) 

си стем ой  защ иты  
ин ф орм ац и и , ф ункций  по 
о бработке и нф орм ации  и 

ины х ф ункций 
и н ф орм ац и он н ой  систем ы

В И С  д олж н о  бы ть обесп ечен о  разделен и е ф ун кц и он альн ы х возм ож ностей  по  управлению  
(адм и н и стри ровани ю ) И С, уп равлен и ю  (адм и н и стри ровани ю ) си стем ой  защ иты  инф орм ац и и  (ф ункций 
безоп асн ости ) и ф ун кц и он альн ы х возм ож н остей  п ользователей  по обработке инф орм ации .
Р азд елен и е ф ун кц и он альн ы х возм ож н остей  обесп ечи вается  на ф и зи ческом  и (или) логи ческом  уровне 
путем  вы д елен и я части  п рограм м н о-техн и чески х  средств И С , реали зую щ и х ф ункциональны е 
возм ож н ости  по уп равлен и ю  (ад м и н и стри ровани ю ) И С  и уп равлен и ю  (адм и н и стри ровани ю ) систем ой 
защ иты  и н ф орм ации , в  отдельн ы й  дом ен , исп ользован и я разли ч н ы х  ав том ати зи рован н ы х рабочих 
м ест  и серверов, разли ч н ы х  ти п ов оп ерац и он н ы х си стем , разн ы х  сп особов аутен ти ф и кац и и , различны х 
сетевы х  адресов, вы делен н ы х кан алов уп равлен и я и (или) ком б и н ац и й  данны х сп особов , а такж е 
ины м и м етодам и

СЗИ от НСД



У сл о в н о е  
о б о зн а ч ен  
не и н о м е р  

м ер ы

М еры  за щ и т ы  и н ф о р м а ц и и  
в и н ф о р м а ц и о н н ы х  

с и с т е м а х
Р е а л и за ц и я  м е р ы  за щ и т ы  и н ф о р м а ц и и

В и д ы  и т и п ы  С З И ,  
и с п о л ь з у е м ы е  д л я  р е а л и з а ц и и  

т е х н и ч е с к и х  м е р  з а щ и т ы  
и н ф о р м а ц и и

зис.з О бесп ечен и е защ иты  
и нф орм ации  о т  раскры тия, 

м одиф икации  и навязы вания 
(ввода л ож н ой  инф орм ац и и ) 
при ее п ередаче (подготовке 

к  передаче) п о  каналам  связи, 
им ею щ им  вы ход  за пределы  
к он троли руем ой  зоны , в том  

числе бесп роводн ы м  каналам  
связи

Д ол ж н а бы ть обесп ечен а защ ита инф орм ации  от раскры тия, м оди ф и кац и и  и н авязы ван и я (ввода 
лож н ой  и н ф орм ац и и ) при ее передаче (п одготовке к передаче) по каналам  связи , им ею щ и м  вы х о д  за 
пределы  кон троли руем ой  зоны.
Защ ита и н ф орм ац и и  обесп ечи вается  п утем  защ иты  кан алов связи  от н есан к ц и он и рован н ого  
ф изи ческого  досту п а  (подклю чения) к ним  и (или) п рим енения в соответствии  с закон одательством  
Р оссийской  Ф едерац и и  средств к ри п тограф и ческой  защ иты  инф орм ац и и

скзи

ЗИС.11 О бесп ечен и е п одлинности  
сетевы х соеди н ен и й  (сеансов 
взаи м од ей стви я), в том  числе 

для защ иты  от  подм ены  
сетевы х устрой ств  и сервисов

В И С долж но осущ ествляться  обесп ечен и е подли н н ости  сетевы х соеди н ен и й  (сеансов 
взаи м одей стви я), в том  числе для защ иты  от п одм ены  сетевы х устройств  и серви сов (защ и та от атак 
ти п а  «человек  п осередине»).
Д ля п одтверж ден и я п одлинности  сторон  сетевого  соеди н ен и я (сеанса взаи м од ей стви я) и защ иты  
сетевы х устрой ств  и  сервисов от  п одм ены  дол ж н а осущ ествляться  их  аутентиф икация.
К онтроль ц елостн ости  п ередаваем ой  и н ф орм ац и и  долж ен  вклю чать п роверку  ц елостн ости  
п ередаваем ы х пакетов

м э
скзи

ЗИС.12 И склю чен и е возм ож н ости  
отри ц ан и я пользователем  

ф акта отп равк и  инф орм ации  
другом у  пользователю

Д олж н о  обесп ечи ваться  и склю чение возм ож н ости  отри ц ан и я п ользователем  ф акта отп равки  
инф орм ации  дру го м у  пользователю .
Д ля исклю чения возм ож н ости  отрицания п ользователем  ф акта отправки  инф орм ац и и  другом у  
п ользователю  д ол ж н ы  осущ ествляться:
-  оп ределен и е объектов  или  ти п о в  ин ф орм ац и и , для которы х  требуется  обесп ечен и е н еотказуем ости  
отправки;
-  обеспечение целостн ости  инф орм ац и и  при ее п одготовке к передаче и н еп осред ствен н ой  ее 
п ередаче по кан ал ам  связи;
-  реги страц и я собы тий , связанны х с отправкой  и нф орм ации  другом у  пользователю

скзи

ЗИС.13 И ск л ю чен и е  возм ож ности  
отри ц ан и я пользователем  

ф акта  п олучения 
и н ф орм ац и и  от  другого 

пользователя

Д олж н о  обесп ечи ваться  и склю чен и е возм ож н ости  отрицания п ользователем  ф акта п олучен и я 
инф орм ац и и  от  д р угого  пользователя.
Д ля и склю чения возм ож н ости  отрицания пользователем  ф акта  п олучения и н ф орм ац и и  долж н ы  
осущ ествляться:
-  оп ределен и е объектов  или ти п ов ин ф орм ац и и , для которы х требуется  обесп ечен и е н еотказуем ости

скзи



У с л о в н о е  
о б о зн а ч е н  
н е  и н ом ер  

м ер ы

М е р ы  за щ и т ы  и н ф о р м а ц и и  
в и н ф о р м а ц и о н н ы х  

с и с т е м а х
Р е а л и за ц и я  м ер ы  за щ и т ы  и н ф о р м а ц и и

В и д ы  и  т и п ы  С З И ,  
и с п о л ь з у е м ы е  д л я  р е а л и з а ц и и  

т е х н и ч е с к и х  м е р  з а щ и т ы  
и н ф о р м а ц и и

получения;
-  обесп ечен и е ц елостн ости  получен н ой  инф орм ации;
-  реги страц и я собы тий , связанны х с п олучением  и нф орм ации  от другого  пользователя

ЗИ С .15 Защ и та архи вн ы х ф айлов, 
п арам етров  настройки 

средств  защ иты  инф орм ации  
и п рограм м н ого  обеспечения 

и и н ы х  данны х, не 
п одлеж ащ и х изм енению  в 

п роц ессе  обработки  
и нф орм ации

В И С  долж н а обеспечиваться защ ита архивны х ф айлов, парам етров н астрой ки  средств защ иты  
и н ф орм ац и и  и п рограм м н ого  обесп ечен и я, ины х дан н ы х, не подлеж ащ их и зм ен ен и ю  в п роц ессе  
обработки  инф орм ации.
Защ и та архивны х ф айлов, п арам етров н астройки  средств защ иты  и н ф орм ац и и  и п рограм м н ого  
обесп ечен и я и ины х дан н ы х, не подлеж ащ их и зм ен ен и ю  в процессе обработки  и н ф орм ации , 
обесп ечи вается  при н яти ем  м ер  защ иты  и нф орм ации , оп ределен н ы х оп ератором , н ап равлен н ы х на 
обесп ечен и е их кон ф и ден ц и ал ьн ости  и целостности .
Защ ита данны х, не подлеж ащ и х и зм енению  в п роц ессе обработки  ин ф орм ац и и , обесп ечи вается  в 
отн ош ен и и  и н ф орм ации , хран ящ ей ся  на ж естки х  м агн и тн ы х дисках , ди сковы х  н акоп и тел ях  и ин ы х  
н акоп и телях  в И С

СЗИ от НСД

ЗИ С .22 Защ и та и н ф орм ационной  
си стем ы  от угроз 

б езоп асн ости  инф орм ации, 
н ап равл ен н ы х  на отказ в 

обслуж и ван и и  
и н ф орм ац и он н ой  систем ы

В И С дол ж н а обеспечиваться защ ита от угроз безопасности  инф орм ации , н ап равл ен н ы х  на отказ в 
обслуж и ван и и  этой  систем ы .
Защ ита от угроз безоп асн ости  ин ф орм ац и и , н ап равлен н ы х на отказ в обслуж и ван и и , дол ж н а 
осущ ествляться  п осредством  реали зац и и  в И С  м ер  защ иты  и н ф орм ац и он н ой  си стем ы  в соответствии  
с ЗИ С .23 и повы ш ен н ы м и  характери сти кам и  п рои зводи тельн ости  тел еком м ун и кац и он н ого  
об оруд ован и я и кан алов п ередачи  совм естно  с резерви рован и ем  и нф орм ации  и техн и ческ и х  средств, 
п рограм м н ого  обеспечения, кан алов передачи  инф орм ации  в соответстви и  с О Д Т .4  и О Д Т .5

м э
сов

ЗИ С .23 Защ и та перим етра 
(ф и зи чески х  и (или) 
л оги чески х  границ) 

и н ф орм ац и он н ой  систем ы  
при ее взаи м одей стви и  с 

ины м и инф орм ац и он н ы м и  
си стем ам и  и 

и н ф орм ац и он н о­
телеком м ун и кац и он н ы м и  

сетям и

В И С  дол ж н а осущ ествляться  защ ита п ери м етра (ф изических  и (или) л оги чески х  границ) И С  при  ее 
взаи м од ей стви и  с ин ы м и  И С  и И Т К С , предусм атри ваю щ ая:
-  уп равл ен и е (контроль) входящ и м и  в И С  и исходящ и м и  из И С  и н ф орм ац и он н ы м и  потокам и на 
ф и зи ческой  и (или) логи ческой  границе И С (сегм ентов И С);
-  обесп ечен и е взаим одействия И С  и (или)' ее сегм ентов с ин ы м и  и н ф орм ац и он н ы м и  си стем ам и  и 
сетям и  только  через сетевы е и н терф ей сы , которы е обесп ечи ваю т у п р ав л ен и е (контроль) 
инф орм ац и он н ы м и  потокам и  с и сп ользован и ем  средств  защ иты  и н ф орм ац и и  (уп равляем ы е 
(кон троли руем ы е) сетевы е и нтерф ейсы ), устан овлен н ы х на ф изическом  и (или) л оги ческ ом  п ери м етре 
и н ф орм ац и он н ой  систем ы  или ее отдельн ы х  сегм ен тов (м арш рути заторов, м еж сетевы х  экранов, 
к ом м утаторов, п рокси -серверов , ш лю зов безоп асн ости , средств построения ви ртуальн ы х частн ы х  
сетей  и ины х средств защ иты  и н ф орм ации)

м э
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В и д ы  и т и п ы  С З И ,  
и с п о л ь з у е м ы е  д л я  р е а л и з а ц и и  

т е х н и ч е с к и х  м е р  з а щ и т ы  
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ЗИ С .24 П рекращ ение сетевы х 
соеди н ен и й  по их 

заверш ении  или по и стечении  
заданного  оператором  
врем ен н ого  интервала 
н еакти вн ости  сетевого 

соеди н ен и я

В и н ф орм ац и он н ой  си стем е долж но осущ ествляться  заверш ен и е сетевы х соединений  (н ап ри м ер , 
открепление пары  порт/адрес (T C P/IP )) по  и х  заверш ении  и (и ли ) по и стечении  заданного  оператором  
врем енного  интервала неактивности  сетевого  соединения

скзи

ЗИС.ЗО Реглам ен тац и я и контроль 
исп ользован и я в 

ин ф орм ац и он н ой  систем е 
м оби льн ы х техн и чески х  

средств 2

Д ол ж н а осущ ествляться  защ ита при м ен яем ы х в И С м оби льн ы х техн и чески х  средств.
Защ ита м оби л ьн ы х  техн и чески х  средств вклю чает:
-  реал и зац и ю  в зави си м ости  от м оби льн ого  техн и ческого  средства (типа м оби льн ого  техн и ческого  
средства) м ер по  иден ти ф и кац и и  и аутен ти ф и кац и и , уп равлен и ю  доступ ом , о гран и чен и ю  програм м н ой  
среды , защ и те м аш инны х носителей  и н ф орм ац и и , реги страц и и  собы тий  безоп асн ости , ан тивирусной  
защ ите, кон трол ю  (анализу) защ ищ ен н ости , обесп ечен и ю  целостн ости ;
-  очи стку  (удален и е) и нф орм ации  в м оби л ьн ом  техн и ческом  средстве после заверш ения сеанса 
уд ален н ого  доступ а к  защ ищ аем ой  и н ф орм ац и и  или п ри н яти е ин ы х  м ер, и склю чаю щ и х 
н есан кц и он и рован ны й  доступ  к храним ой  защ ищ аем ой  инф орм ации;
-  у н и чтож ен и е съем ны х м аш инны х н оси телей  и н ф орм ац и и , к оторы е не п одлеж ат очистке;
-  вы борочн ы е проверки  м оби льн ы х тех н и ч еск и х  средств (на п редм ет их наличия) и хран ящ ей ся  на 
них и н ф орм ац и и  (наприм ер, на п редм ет отсутстви я ин ф орм ац и и , не соответствую щ ей  м аркировке 
носителя и нф орм ации);
-  зап рет возм ож н ости  автом ати ческого  зап уска (без ком ан ды  п ол ьзователя) в и н ф орм ационной  
си стем е п рограм м н ого  обесп ечен и я на м оби л ьн ы х  техн и чески х  средствах

СЗИ от НСД 
САВЗ 
САНЗ

Таблица 2 -  Пример необходимых средств защиты информации
С о к р а щ е н и е Р а с ш и ф р о в к а П р и м ер П р и м е ч а н и е

С ЗИ  от Н С Д С редство  защ иты  инф орм ации  от 
н есан кц и он и рован н ого  доступ а

С и стем а  защ иты  и н ф орм ац и и  от н есан кц и он и рован ного  
д оступ а  «D allas L ock 8 .0 -К »

Е сли  не и сп о л ьзу ется  
сер ти ф и ц и р о в ан н ая  О С

С ерти ф и ц и рован н ая  ОС
С ерти ф и ц и рован н ая  Ф С Т Э К  России  

оп ерац и он н ая  систем а
О п ерац и он н ая  си стем а А л ьт  8 СП

С А В З С редство  ан ти ви русн ой  защ иты
П р ограм м н ое и зд ели е «K aspersky  E ndpo in t Security  для 

W indow s»

2 А кту ал ьн а  в сл уч ае  при м ен ен и я м оби л ьн ы х  техн и ческ и х  средств  во внеш них И С , п одклю чен н ы х к Т И С  С П Г
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П рограм м н ое изделие «K aspersky  E ndpo in t Security  для 
L inux»

САНЗ С редство  анализа защ ищ ен н ости
П рограм м н ы й  ком плекс «С редство  анализа 

защ ищ ен н ости  «С кан ер-В С »

М Э М еж сетевой  экран

С истем а защ иты  инф орм ац и и  от н есан кц и он и рован ного  
доступ а «D allas L ock  8 .0-К » (м одуль «М еж сетевой  

экран»)
П рограм м н о-ап п аратн ы й  ком плекс «V iP N et C oord inato r 

H W  4»
П рограм м н ы й  ком плекс V iP N et E ndP o in t P ro tection

с к зи С редство  криптограф ической  защ иты
П рограм м н ы й  ком плекс 

V iPN et C lien t 4
инф орм ации П рограм м н о-ап п аратн ы й  ком п лекс «V iP N et C oord inato r 

H W  4»

Т окен м аш инны й н оситель аутен ти ф и кац и он н ой  
и нф орм ации

П рограм м н о-ап п аратн ы й  ком п лекс аутен ти ф и кац и и  и 
хран ен и я и н ф орм ац и и  «Р утокен»



ФОРМА

Министру труда и 
социального развития 

Новосибирской области

Заявка
на подключение к государственной информационной системе Новосибирской области 

«Территориальная информационная система «Социальный портрет гражданина и 
типизированное хранилище данных Новосибирской области»

« » 20 г.

Прошу предоставить доступ к государственной информационной системе 
Новосибирской области «Территориальная информационная система «Социальный портрет 
гражданина и типизированное хранилище данных Новосибирской области» (далее -  ТИС СПГ) 
в соответствии с нижеприведенными сведениями.

С в е д е н и я  о б  о р г а н и за ц и и
П олн ое н аи м ен ован и е организации
К ратк ое н аи м ен ован и е организации
Д ол ж н ость  руководи теля организации
Ф ам илия, им я, отчество  руководителя 
орган и зац и и
А дрес орган и зац и и  (для переписки)
К он тактн ы е дан н ы е организации
И Н Н

Д а н н ы е  о с о т р у д н и к а х  о р г а н и з а ц и и , у п о л н о м о ч е н н ы х  на р а б о т у  в Т И С  С П Г
№
п/п

Ф ам илия, имя, отчество  (при 
наличии)

Д ол ж н ость К он тактн ы й  телеф он
А дрес электронной  

почты
1
2

В [наименование подключаемой организации] требования нормативно-правовых и 
руководящих документов уполномоченных органов в области защиты информации выполнены 
и соблюдаются.

Лица, допущенные к обработке информации, ознакомлены с организационно­
распорядительной документации по защите информации в информационной системе 
[наименование подключаемой организации], подключаемой к ТИС СПГ, а также под роспись 
предупреждены обо всех видах ответственности, связанных с разглашением информации (в 
том числе персональных данных).

Приложение:
Приложение 1. Заверенная копия лицензии на право пользования ПО ViPNet Client, 

наименование сетевого узла ViPNet, номер сети, копию заключения о допуске пользователя 
СКЗИ к самостоятельной работе.

Приложение 2. Копии документов по результатам проведения мероприятий по защите 
информации, включая:

-  технический паспорт или иной документ, содержащий сведения о составе и 
размещении технических средств, входящих в состав ИС, подключаемой к ТИС;



-  протокол настройки или иной документ, описывающий произведенные настройки 
средств защиты информации;

-  отчет по результатам проведения анализа защищенности (отчет по 
сканированию)/протокол/акт по результатам проведения анализа защищенности;

-  программа и методики аттестационных испытаний;
-  протоколы аттестационных испытаний;
-  заключение по результатам аттестационных испытаний;
-  аттестат соответствия требованиям по защите информации.

<Должностъ руководителя
организации> _________________________________________________________ ___________________________________________________________

(подпись) (инициалы, фамилия)



ФОРМА

Министру труда и 
социального развития 

Новосибирской области

Заявка
на актуализацию учетных данных пользователей государственной информационной 

системы Новосибирской области «Территориальная информационная система 
«Социальный портрет гражданина и типизированное хранилище данных

Новосибирской области»

« » 20 г.

Прошу актуализировать сведения о пользователях <Наименование информационной 
системы> <Наименование организации-заявителя>, подключаемой к государственной 
информационной системе Новосибирской области «Территориальная информационная система 
«Социальный портрет гражданина и типизированное хранилище данных Новосибирской 
области» (далее -  ТИС СПГ) в соответствии с нижеприведенными сведениями.

С в е д е н и я  о б  о р г а н и за ц и и
П ол н ое н аи м ен ован и е организации
К раткое н аи м ен ован и е организации
Д ол ж н ость  руководи теля  организации
Ф ам илия, им я, отчество  руководителя 
орган и зац и и
А дрес орган и зац и и  (для переписки)
К он тактн ы е дан н ы е организации
И Н Н

Д а н н ы е  о  п о л ь зо в а т е л я х  Т И С  С П Г

№
п/п

Ф ам илия, имя, отчество 
(при  наличии)

Д олж н ость
К он тактн ы й

телеф он

А дрес
электрон н ой

почты
П ри м ечан и е

1 < С в ед е н и я ,
п о д л е ж а щ и е

а к т у а л и за ц и и >
2

<Должностъ руководителя
организации'-* ....................................................................... ...................................................

(подпись) (инициалы, фамилия)



СОГЛАШЕНИЕ О ВЗАИМОДЕЙСТВИИ
при организации работы в государственной информационной системе Новосибирской 

области «Территориальная информационная система «Социальный портрет гражданина 
и типизированное хранилище данных Новосибирской области»

№

г. Новосибирск «____» _________20___г.

Министерство труда и социального развития Новосибирской области» (далее -
Минтруда и соцразвития НСО) в лице_________________________________________________,
действующего на основании __________________, с одной стороны, и
_______________________________________  (далее -  Поставщик социальных услуг) в лице
______________________, действующего на основании ________________________, с другой
стороны, совместно именуемые «Стороны», заключили настоящее соглашение о 
нижеследующем.

1. Предмет соглашения

1.1. Стороны договорились о взаимодействии при работе в едином информационно­
коммуникационном пространстве для централизованного ведения данных в государственной 
информационной системе Новосибирской области «Территориальная информационная система 
«Социальный портрет гражданина и типизированное хранилище данных Новосибирской 
области» (далее -  ТИС СПГ).

2. Обязанности Сторон

2.1. Минтруда и соцразвития НСО:
-  обеспечивает создание и ввод в эксплуатацию ТИС СПГ;
-  определяет организационные и организационно-технические меры защиты ТИС СПГ;
-  обеспечивает бесперебойное функционирование ТИС СПГ;
-  производит отключение соответствующей информационной системы от 

информационных ресурсов ТИС СПГ при выявлении нарушений требований по защите 
информации с уведомлением организации, ответственной за эксплуатацию отключаемой 
информационной системы;

-  производит повторное подключение информационной системы к информационным 
ресурсам ТИС СПГ после документального подтверждения устранения нарушений по защите 
информации.

2.2. Поставщик социальных услуг:
-  обеспечивает работоспособность автоматизированных рабочих мест для работы в ТИС

СПГ;
-  обеспечивает работоспособность программно-технических средств и 

телекоммуникационного оборудования локально-вычислительных сетей, необходимых для 
нормального функционирования автоматизированных рабочих мест для работы в ТИС СПГ;

-  обеспечивает защиту автоматизированных рабочих мест от вредоносного кода,
обнаружение компьютерных вторжений, направленных на использование уязвимостей 
системного и прикладного программного обеспечения, сетевых протоколов, программно­
технических средств, телекоммуникационного оборудования и рабочих станций локально­
вычислительных сетей_________________________ ;

-  несет ответственность за выполнение установленных условий функционирования
41



информационной системы (далее — ИС), подключаемой к ТИС СИГ, технологии обработки 
персональных данных и требований по обеспечению их безопасности, а также выполнение 
требований защиты информации иных сведений ограниченного доступа;

-  обеспечивает поддержку соответствия системы защиты ИС, подключаемой к ТИС 
СИГ, аттестату соответствия требованиям по защите информации в рамках реализации 
мероприятий по защите информации;

-  обеспечивает предоставление в Минтруда и соцразвития НСО скан-копии 
действующего аттестата соответствия информационной системы, подключенной к 
информационным ресурсам ТИС СИГ, при повторной оценке эффективности реализованных в 
рамках системы защиты информации мер по обеспечению безопасности информации, в том 
числе персональных данных, или аттестации информационной системы, подключенной к 
информационным ресурсам серверного сегмента ТИС СИГ;

-обеспечивает соблюдение Федерального закона от 27.07.2006 № 152-ФЗ «О 
персональных данных» при работе с ТИС СИГ;

-  обеспечивает внесение в ТИС СИГ информации о социальных услугах, 
предоставляемых получателям.

2.3. Стороны обязуются соблюдать требования Регламента подключения к 
государственной информационной системе Новосибирской области «Территориальная 
информационная система «Социальный портрет гражданина и типизированное хранилище 
данных Новосибирской области».

2.4. Стороны обязуются сохранять конфиденциальность обрабатываемой в ТИС СИГ 
информации.

3.1. Стороны несут ответственность за выполнение настоящего соглашения в 
соответствии с законодательством Российской Федерации.

4.1. Соглашение составлено в двух экземплярах, имеющих равную юридическую силу.
4.2. Изменения и дополнения в настоящее соглашение вносятся по согласованию 

Сторон.
4.3. Срок соглашения составляет один год.
4.4. Соглашение не порождает взаимных финансовых обязательств Сторон.

3. Ответственность Сторон

4. Прочие условия

5. Реквизиты и подписи Сторон

Наименование организации Министерство труда и социального 
развития Новосибирской области

адрес: адрес:

ИНН ИНН

Должность Должность

И.О. Фамилия И.О. Фамилия
м.п. м.п.


